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Resumen 

En los últimos años la seguridad de la información, ha jugado un papel importante en todas las empresas a 

nivel nacional. La digitalización de estas mismas enfrenta ciertos percances significativos, para poder 

salvaguardar su información para que no sea vulnerable. Hoy en día, muchas empresas no implementan 

las medidas minimas de seguridad de la información, además de dejar a un lado las buenas prácticas de 

para la implementación de la norma ISO/IEC 27001. Este análisis se centra en realizar una investigación 

profundad acerca de la inclusión adecuada de esta norma en la seguridad e integridad de los datos en la 

empresa INDUSTRIAS SAGA DE COLOMBIA S.A.S. Hay que destacar, que la implementación correcta y 

efectiva de las normas de seguridad de la información no solo beneficiara a la empresa. En términos de 

protección de datos, sino que también brinda un impacto altamente positivo en la confianza y reputación 

frente a sus clientes y proveedores. En este entorno empresarial donde la seguridad de los datos es 

fundamental, demostrar una sólida rigidez en esta área ayuda a posicionar la empresa en un mejor 

estándar. En esta investigación utilizamos un enfoque cualitativo en el cual se realizaron entrevistas a 

personas clave que están encargadas de diferentes áreas de la empresa INDUSTRIAS SAGA DE 

COLOMBIA S.A.S. Donde la información se vuelve fundamental para sus múltiples procesos empresariales. 

Finalmente, se espera que los resultados obtenidos al finalizar esta investigación puedan contribuir a 

diseñar e implementar de manera efectiva la norma ISO/IEC 27001.  

Palabras clave: Buenas practicas, Datos, Implementación, Industria, Información, Integridad, Normas, 

Seguridad. 

 

Abstract 

In recent years, information security has played an important role in all companies nationwide. The 

digitization of these faces certain significant mishaps, in order to safeguard your information so that it is not 

vulnerable. Today, many companies do not implement the minimum information security measures, in 

addition to leaving aside the good practices for the implementation of the ISO/IEC 27001 standard. This 

analysis focuses on conducting an in-depth investigation about the adequate inclusion of this standard in the 

security and integrity of data in the company INDUSTRIAS SAGA DE COLOMBIA S.A.S. It should be noted 

that the correct and effective implementation of information security standards will not only benefit the 

company. In terms of data protection, it also provides a highly positive impact on trust and reputation with 
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your customers and suppliers. In this business environment where data security is essential, demonstrating 

strong rigidity in this area helps position the company to a better standard. In this research we used a 

qualitative approach in which interviews were conducted with key people who are in charge of different 

areas of the company INDUSTRIAS SAGA DE COLOMBIA S.A.S. Where information becomes fundamental 

to your multiple business processes. Finally, it is expected that the results obtained at the end of this 

research can contribute to the effective design and implementation of the ISO/IEC 27001 standard. In recent 

years, information security has played an important role in all companies nationwide. The digitization of 

these faces certain significant mishaps, in order to safeguard your information so that it is not vulnerable. 

Today, many companies do not implement the minimum information security measures, in addition to 

leaving aside the good practices for the implementation of the ISO/IEC 27001 standard. This analysis 

focuses on conducting an in-depth investigation about the adequate inclusion of this standard in the security 

and integrity of data in the company INDUSTRIAS SAGA DE COLOMBIA S.A.S. It should be noted that the 

correct and effective implementation of information security standards will not only benefit the company. In 

terms of data protection, it also provides a highly positive impact on trust and reputation with your customers 

and suppliers. In this business environment where data security is essential, demonstrating strong rigidity in 

this area helps position the company to a better standard. In this research we used a qualitative approach in 

which interviews were conducted with key people who are in charge of different areas of the company 

INDUSTRIAS SAGA DE COLOMBIA S.A.S. Where information becomes fundamental to your multiple 

business processes. Finally, it is expected that the results obtained at the end of this research can 

contribute to the effective design and implementation of the ISO/IEC 27001 standard.  

Keywords: Best practices, Data, Implementation, Industry, Information, Integrity, Data, Standards, Security, 

Security. 
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Introducción 

En la era digital en la que nos encontramos, las empresas hoy en día operan en un entorno que esta cada 
vez mas dependiente de la tecnología de la información, de tal modo, que esto ha hecho que sea elevado 
la seguridad de la información a una preocupación critica. Esta prioridad se refleja en las necesidades de la 

privacidad de los datos y que no afecte ningún flujo de alguna organización o empresa (Picón Contreras et 
al., 2022). 

Según un informe de IBM revelo que el costo promedio global de una violación de datos para las 
empresas alcanzo los $4.35 millones en 2023, esto representando un incremento del 2.6%% respecto al 
año anterior (IBM 2023). Seguido de esto, en Colombia, la situación también es alarmante y a su vez 
preocupante. Según el observatorio de Seguridad y ciberdefensa de Colombia (2021) el 60% de las 

empresas en el país no carecen de un plan de respuesta frente a los incidentes de seguridad informática.  

Además, el ministerio de Tecnologías de la información y comunicaciones, mediante un informe ha 
reportado un crecimiento progresivo en el riesgo de amenazas cibernéticas durante el cuatrimestre de lo 
que fue el año 2023.De tal modo esta tendencia se confirma en un estudio comparativo realizado por ESET 
para el periodo 2022-2024 en empresas latinoamericanas. Evidenciando un panorama de riesgo en 
constante evolución. 

Metodología: 

La presente investigación empleó un enfoque cualitativo, utilizando entrevistas como principal método de 
recolección de datos para poder obtener información detallada sobre la gestión de la seguridad de la 
información en la empresa Industrias Saga. 

Se seleccionaron intencionalmente personas clave dentro de la empresa que tienen un conocimiento 
profundo de la seguridad de la información. Esto incluirá jefe de TI, encargado de la seguridad de datos y 
por último gerentes de Áreas criticas como finanzas y recursos humanos. Se diseñó una entrevista 
semiestructurada que constaba de 5 preguntas abiertas, donde se abordan temas como políticas de 
seguridad, gestión de riesgos, capacitación del personal, implementación de las buenas prácticas de la 
seguridad de la información. Las entrevistas se realizaron a través de Google forms una plataforma en línea 

que permite la recopilación de respuestas de una forma estructurada y eficiente. Este método nos permitió 
obtener una visión amplia y detallada sobre el uso y manejo de las buenas practicas de seguridad de la 
información en industrias saga. 

Resultados y discusión 

Las políticas de la seguridad de la información donde se confirmó que en la empresa industrias saga los 
entrevistados demostraron un conocimiento solido de las políticas de seguridad de la información 
implementadas en la empresa. Donde las medidas de seguridad se actualizan en baste a estas 
evaluaciones. Los hallazgos revelan que industrias Saga implementa muchas de estas prácticas de 
seguridad, esencialmente en las áreas de políticas de seguridad, gestión de riesgos y control de accesos.  
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Figura 1. Grafico de barras comparativo mostrando los niveles de implementación  

Fuente: Saga (2024) 

Conclusión 

Esta investigación ha proporcionado valiosos aportes significativos sobre la implementación practica de la 
seguridad de la información en un entorno empresarial sumamente real. Aunque centrada en un caso 
específico, ofrece una alta base solida para futuras investigaciones más amplias y también se sugiere 
direcciones importantes para la mejora de las practicas de la seguridad en las organizaciones u empresas. 
La metodología empleada demostró ser efectiva para obtener información detallada.  
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