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Resumen

Las redes sociales en la actualidad se caracterizan por
estar inmersas en distintos ambitos lo cual ha gene-
rado que se desarrollen diferentes tipos de estudios
correspondientes a la utilizacién que se le esta otor-
gando. La finalidad del articulo consiste en analizar el
uso de las redes sociales en los jovenes universitarios
de San José de Cucuta-Colombia. La poblacion objeto
de estudio se basé en los estudiantes universitarios a
los cuales se les aplicd una encuesta para la recolec-
cion de los datos. Entre los resultados se evidencio la
gran influencia por parte de los jovenes en la utilizacion
de las redes sociales sefialando la importancia que pre-
senta en la actualidad. Las redes sociales se encuentran
inmersas en el ambito social donde su auge cada dia es
mas grande y generador de controversias por la mane-
raen como se utiliza donde algunas personas de forma
erronea acuden a ellas para la comision de conductas
punibles denominadas delitos informaticos.

Palabras Claves: Delitos informaticos; redes so-
ciales; sensibilizar; tecnologia.

Abstract

The social networks at present are characterized by
being immersed in different areas which has led to the
development of different types of studies correspon-
ding to the use that is being given. The purpose of the
article is to analyze the use of social networks in the
university students of San José de Cucuta-Colombia.
The study population was based on the university stu-
dents to whom a survey was applied for the collection
of the data. Among the results showed the great in-
fluence on the part of young people in the use of social
networks, pointing out the importance that it presents
at the present time. The social networks are immersed
in the social sphere where their daily increase is bigger
and controversial because of the way in which it is used
where some people mistakenly come to them for the
commission of punishable conduct called computer
crimes.
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. Introduccion

La globalizacion se ha en enmarcado por la gene-
racion de aspectos innovadores utilizados por las
personas para una funcién principal; la comunica-
cion. Las TIC en los ultimos afios ha sido concebi-
da como un instrumento de suma importante y
relevancia en la sociedad, resefiando que ella se
encuentra involucrada en diferentes ambitos, en-
tre los cuales estan el educativo, social, laboral,
cultural, entre otros.

Desde el punto de vista social la comunicacién se
ha desarrollado de manera significativa, puesto
que en cuestiones de segundo se puede ejecutar
cualquier tipo de mensaje hacia su receptor como
consecuencia de la conexidad tan magna que se
presenta.

Entre la gran variedad que se presentan en las
TIC se hace mencién a las Redes Sociales, siendo
definida a priori como un conjunto de programas
y aplicaciones cuya funcién principal consiste en
la generacion de comunicacién instantanea entre
las personas estableciendo caracteristicas a cada
una de ellas lo cual genera una diferenciacién en-
tre las demas.

En una definicion con mayor tecnicidad segun
Orihuela, subdirector del Laboratorio de Comu-
nicacion Multimedia, “las redes sociales son los
nuevos espacios virtuales en los que nos relacio-
namos y en los que construimos nuestra identi-
dad” (Pérez, 2012).

Dos caracteristicas importantes interpretan en la
definicién desarrollada, la primera de ellas con-
siste en la relacién, siendo una accidon que es
importante en las Redes Sociales porque las per-
sonas que acceden a ella de alguna u otra forma
interactlan con los demas integrantes que usa la
aplicacion.

La otra caracteristica es mas profunda, porque en
algunos casos al realizarse el uso de las Redes So-

ciales muchas personas la utilizan como el medio
en el que expresan sentimientos, motivaciones y
emociones, enfocandose en la necesidad de usar
este tipo de medio para comunicar hacia los de-
mas la situacion emocional en la que se encuen-
tra. Un ejemplo claro de lo anterior es el uso del
Facebook, segun Orihuela (2008) esta platafor-
ma en linea permite reconstruir o mantener, en
el mundo virtual, los vinculos que alguna vez se
establecieron en el mundo fisico: compafieros de
una promocion, colegas profesionales, asistentes
a un evento, alumnos, compafieros de trabajo y
amigos. La red se ha convertido en ese tercer lu-
gar entre el mundo privado y el mundo publico,
en el que los usuarios se reencuentran con viejas
relaciones y siguen construyendo nuevos vincu-
los.

No obstante es oportuno indicar que la utilizacién
de las Redes se ha visto afectada por el indebido
uso de ellas, generando vulneraciones y lesiones
hacia los derechos de las personas, situacidn des-
conocida para algunos que sin ninguna importan-
cia sigue ejecutando estas acciones.

Delimitando la problematica en Colombia se
debe mencionar la Ley 1273 del 2009, por medio
de la cual se crea un nuevo bien juridico tutelado
- denominado “de la proteccion de la informacion
y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la infor-
macion y las comunicaciones, entre otras disposi-
ciones (Congreso de Colombia, 2009).

Esta normativa es importante porque por medio
de ella se regulan las diferentes situaciones que
infortunadamente se ha desarrollado en la ac-
tualidad, creando un precepto juridico que exige
cumplimiento a la sociedad en general.

A continuacion se enfoca con mayor profundidad
diferentes aspectos relacionados con las redes
sociales y los delitos informaticos que se estan
cometiendo y que la sociedad no conoce de for-
ma suficiente. Igualmente como metodologia se

107




aplicaron encuestas donde se establecieron pre-
guntas relevantes sobre la tematica principal de
investigacién, siendo aplicada a poblacién que
accede de forma constante al uso de las Redes
Sociales.

1.1 Uso de las Redes Sociales

La interaccidn, innovacién, las ideas, la primicia,
plataformas y otras caracteristicas son las elegi-
das por las personas para acceder al uso de las
Redes Sociales.

No es pertinente sefialar las diversas redes socia-
les, sin embargo se debe resefiar que el acceso a
ellas es totalmente facil y rdpido, puesto que la
red denominada Internet se encuentra presente
en diferentes lugares de la sociedad, en restau-
rantes, colegios, plazas, parques, entre otros.

Al existir una presencia importante las perso-
nas en especial los jovenes acceden con mayor
facilidad a las Redes Sociales. Argumentando
la destreza que poseen para el uso de aparatos
electrdnicos, entre los cuales estan los moviles,
ordenadores, tabletas.

Frente a esta situacion se generan caracteristi-
cas llamativas, la primera de ellas consiste en el
apego creado entre la Red y la persona, siendo
pertinente su utilizacion para informar tanto los
lugares que visita, como las emociones que esta
presentado e igualmente los puntos de vista so-
bre situaciones sociales, politicas y culturas que
se presentan en la sociedad, forjando a que cada
persona sea juzgadora de circunstancias sociales.
lgualmente se enfatiza que no solamente los j6-
venes son los que acceden con mayor facilidad,
donde los grandes medios comunicativos como
los noticieros, portales politicos, plataformas de-
portivas y culturales observan la utilizacién de la
Red como el espacio indicado para conformar ca-
nales de comunicacion con sus usuarios en donde
estos prefieren acceder a la Red Social para in-
formarse que acudir a una lectura u otro tipo de
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medio para suministrase de informacion.

Existen tedricos que se han enfocado con mayor
profundizacién en las utilidades que generan las
Redes Sociales y los motivos por los cuales se ac-
cede a ellas de forma continua:

Segun Boyd y Ellison (como se citd en Flores, Mo-
ran y Rodriguez, 2009) se aprecian los siguientes
aspectos:

1. Construir un perfil publico o semipublico den-
tro de un sistema delimitado.

2. Articular una lista de otros usuarios con los
que comparten una conexion.

3. Ver y recorrer su lista de las conexiones y de
las realizadas por otros dentro del sistema

La construccién del perfil sin importar si este es
publico o no es el lugar indicado donde algunos
jévenes deciden exponer sus situaciones de vida,
siendo el caso que en algunas

situaciones las personas con tendencias suicidas
identifica en la Red Social el espacio oportuno
para desahogarse de sus problematicas y hasta
realizar emisiones en vivo sobre los sucesos que
desarrollan en relacion con su estado de animo.
Respecto a la articulacién que se evidencia en la
utilizacion de estos mecanismos, consiste prin-
cipalmente en elegir las personas con las cuales
existen preferencias para realizar comunicacion
de las publicaciones que se desarrollan.

La importancia de la articulacion consiste en que
algunos deciden hacer uso de la red social, sin
embargo prefieren que este uso no sea expuesto
hacia todas las personas, delimitando su circulo
hacia el ambito familiar, laboral o social si llegado
el caso pertenece a alguno de ellos.

Con respecto a los aspectos mencionados por los
tedricos se interpreta que otro objetivo de la red




social se enmarca en que por medio de ella se fa-
cilita conocer las publicaciones que han desarro-
llados otras personas desde un dmbito académi-
co, personal y/o laboral, las cuales se encuentran
en la plataforma y de alguna manera van creando
relaciones entre ellos de manera virtual.

1.2 ¢{Quiénes utilizan las Redes Sociales?

La utilizacién de estos mecanismos no se delimita
hacia alguna poblacién en especial, no obstante
los que hacen uso de ella de forma constante son
los jévenes por ser poseedores de habilidades
para el manejo de ellas, es decir, interactian de
manera rapida, agil y factible sobre el gran con-
junto de diversidad que se presenta en ellas.

Seguidamente existen caracteristicas principa-
les que se deben tener en cuenta conforme a las
personas que utilizan las Redes Sociales, siendo
pertinente sefialar el postulado de Bartolomé (s.f)
donde establece lo siguiente:

Las redes sociales reflejan lo que en otros tiempos
se mostraba mediante sociogramas: una serie de
puntos representando individuos, notablemente
personas, unidos mediante lineas que represen-
tan relaciones. El caracter de una red social puede
ser muy variado asi como el motivo aglutinador:
desde el sexo a la aficion por los viajes, las redes
sociales mueven el mundo, aunque evidentemen-
te, algunas los mueven mas que otras.

Manifiestamente se aprecia que los grupos socia-
les son los primeros en utilizar estos medios, sin
embargo lo que ellos buscan principalmente es la
generacién de comunicacién con mayor facilidad,
aspecto que es ofrecido por parte de las Redes
Sociales.

Los grupos sociales estan integrados por perso-
nas segun sus preferencias, sefialando que puede
gue existan grupos integrados por solo hombres,
como también por mujeres y en la mayoria de ca-
sos integrantes de la comunidad LGBTI, determi-

nando que el uso de estas plataformas consiste
en una parte importante para el desarrollo de los
movimientos sociales (Martins, 2009).

Se han implementado estudios significativos so-
bre la identificacion de las personas que usan con
mayor constancia las Redes Sociales. El estudio lo
desarrolld Wolfram Alpha y Pew Research Center
identificando lo siguiente:

Mientras que las mujeres tienen el muro de pu-
blicaciones repleta sobre todo de temas relacio-
nados con la moday las relaciones sentimentales,
los hombres en cambio sus temas de conversa-
cién estan centrados en temas deportivos y de
videojuegos (ABC Tecnologia, 2013).

Esta clasificacion sobre quien usa con mayor fre-
cuencia las Redes Sociales es minima, establecien-
do la necesidad incluir otro tipo de movimientos
sociales para comprender con mayor profundidad
quien ejecuta de manera constante estos nuevos
mecanismos de comunicacion instantanea.

1.3 Delitos Informaticos

Después de exponer caracteristicas sobre las Re-
des Sociales, su uso, la trascendencia que presen-
tan en la sociedad y las consecuencias que gene-
ra es Optimo enmarcar que la utilizacion de ellas
puede conformarse por ser delitos informaticos.
Para comprender con mejor facilidad se debe
seflalar que los delitos informaticos son aquellas
conductas punibles que desarrollan las perso-
nas, siendo importante el cumplimiento de los
siguientes elementos: tipificada, antijuridicidad y
culpabilidad.

Seguidamente para que se presente esta situa-
cion se debe enmarcar que las personas realizan
acciones donde vulneran o lesionan un bien ju-
ridico tutelado, siendo este protegido por medio
del ordenamiento juridico (conjunto de normas).
Diferentes autores realizan su definicion sobre
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estos delitos. Segun Julio Téllez el delito informa-
tico son “las actitudes ilicitas en que tienen a las
computadoras como instrumento o fin (concep-
to atipico) o las conductas tipicas, antijuridicas y
culpables en que se tienen a las computadoras
como instrumento o fin (concepto tipico)” (Silvi-
na, 2012).

Evidentemente se aprecia cual es el medio utili-
zado para la comision de esta conducta, siendo
los ordenadores los encargados de ser el medio
Optimo para que exista hurto, sustraccién, extor-
siones, estafas, entre otras acciones vulnerado
derechos de las personas.

El tratadista penal italiano Carlos Sarzana, sos-
tiene que los delitos informaticos son “cualquier
comportamiento criminal en que la computadora
esta involucrada como material, objeto o mero
simbolo” (Silvina, 2012).

Este tedrico enfatiza con mayor profundidad la
definicion al establecer la relacién con el crimen,
partiendo del aspecto volitivo relacionado con la
motivacion de ejecutar este tipo de conducta.

Se han presentado otro tipo de delitos, como es
el caso de la pornografia infantil, justificando el
grado de lesion en la comisiéon de esta conducta
porgue en su ejecucion se denigra la dignidad de
los menores de edad, siendo estos poseedores de
una serie de protecciones juridicas de ordena in-
ternacional.

1.4 Los Delitos Informaticos en Colombia

El pais ha observado como en diferentes situa-
ciones se han cometido secciones fraudulentas
de diferentes tipos, identificando la necesidad
de crear acciones desde el punto de vista juridi-
co para regular estas acciones con el animo de
proteger derechos y libertades de acuerdo a los
preceptos legales y constitucionales.

La ley 1273 de 2009 cumple una funcion trascen-
dental en la sociedad colombiana, estableciendo

110

dos capitulos importantes sobre la proteccién de
los derechos informaticos.

El primer Capitulo se denomina “de los atentados
contra la confidencialidad, la integridad y la dispo-
nibilidad de los datos y de los sistemas informati-
cos” (Congreso de Colombia, 2009).

En este Capitulo se establecen diferentes situa-
ciones que se han podido identificar en el pais
comprendiendo su relacion con el derecho fun-
damental denominado Habeas Data.

El segundo Capitulo se denomina de los atenta-
dos informaticos y otras infracciones, el cual se
encarga de proteger el derecho a la propiedad.

Después de exponer las pretensiones de la norma
juridica en Colombia se debe identificar algunas
situaciones que son preocupantes para la socie-
dad en general, donde las personas en la creacion
de cualquier Red Social pueden hacer uso de ca-
racteristicas correspondientes a la edad y el sexo.
Un ejemplo evidente sucede cuando una perso-
na mayor de edad crea este tipo de usuario, en
donde establece una edad inferior para acceder
de manera facil a un sector, el cual consiste el de
niflos o nifias que también utilizan las Redes So-
ciales.

2. Materiales y métodos

El tipo de investigacion es cuantitativa, donde
Sampieri indica que se fundamenta en el méto-
do hipotético deductivo. Establece teorias y pre-
guntas iniciales de investigacion, de las cuales se
derivan hipotesis. Estas se someten a prueba utili-
zando diseflos de investigacion apropiados. Mide
las variables en un contexto determinado, analiza
las mediciones, y establece conclusiones (Hernan-
dez, Fernandez y Baptista, 2010).

Seguidamente el alcance es descriptivo Segun Ta-
mayo y Tamayo (2004) el cual sefiala que “com-
prende la descripcidn, registro, analisis e interpre-




acion de la naturaleza actual, y la composicion
o proceso de los fendmenos. El enfoque se hace
sobre conclusiones dominantes o sobre grupo de
personas, grupo o cosas, se conduce o funciona
en presente”.

El instrumento utilizado consiste en la encuesta,
estableciendo preguntas con respuestas cerradas
donde en algunas se utiliza la escala de Likert. El
objetivo principal del instrumento radica en la su-
ministracién de informacién oportuna correspon-
diente a las finalidades sefialadas en el presente
documento investigativo.

3. Resultados y discusion

Después de exponer aspectos importantes sobre
las Redes Sociales se presentan a continuacion las
respuestas obtenidas por parte de los encuesta-
dos, sefialando su oportunidad e importancia en
el desarrollo investigativo.

¢Utiliza de manera constante las redes sociales?

0%

=a.Si

b. No

Figura 1. {Utiliza de manera constante las redes so-
ciales?

Fuente: Autor

Segun la figura 1 el 100% de los encuestados afir-
man que si utiliza de manera constante las redes
sociales.

La utilizacion de las redes sociales se desarrolla de for-
ma constante en la sociedad, siendo un medio utilizado
para la ejecucion de comunicacion con otras personas.
Se puede determinar que su invencion es importante,
argumentando la facilidad y el acceso para cualquier tipo
de persona sin importar su estrato social, sexo, edad.
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Respecto a la edad se debe tener en cuenta la im-
portancia de la sensibilizacién para que se eviten
las diferentes problematicas correspondientes a
la vulneracion de derechos de los menores, ya
gue en un gran porcentaje no presentan conoci-
miento sobre los peligros que se generan por el
uso de las Redes Sociales sin su debida proteccién

¢En que aparato electrénico utiliza las redes
sociales?

1%, %

N

= a. Movil
= b. Ordenador
= c. Tablet

d. Otro dispositivo

Figura 2. ¢En qué aparato electronico utiliza las redes
sociales?

Fuente: Autor

De acuerdo a la figura anterior, el 93% de los estu-
diantes afirma que utiliza el mévil como aparato
electrdnico para concetarse a la redes sociales, el
6% lo hace por medio del ordenador yel otro 1% a
través de la tablet.

El mévil se enmarca por ser el medio tecnoldgico
utilizado con mayor relevancia, siendo de facil ac-
ceso y justificando su rapida conexién a cualquier
red Wifi.

Asi mismo al utilizarse este tipo de dispositivos
se puede llegar a presentar mayor vulneracion
conforme a los derechos de las personas, sefia-
lando que la pérdida de este dispositivo en el que
se han almacenado importantes y significativas
contrasefias es utilizada de forma indebida por
las personas que se lo encuentran o que cometen
un hurto.

Aunque existan sus consecuencias favorables
también se debe resefiar la importancia de tener
mayor cuidado con su uso, argumentando que su
pérdida se puede ocasiones en cualquier momen-




to obteniendo consecuencias desfavorables.

éCual es la red social que mas utiliza?

Z%WOTLO%

= a. Facebook

= b. WhatsApp
c. YouTube

= d. Google Plus

= e. Instagram

= f. Twitter

= g. Snapchat

= h. MySpace

Figura 3. éCudl es la red social que mas utiliza?
Fuente: Autor

Segun la figura 3 el 62% de los encuestados afirma
que la red social mas utilizada es WhatsApp, el 23%
Facebook, el 9% Instagram, el 4% YouTube y el 2%
restante Twitter.

Ante tantas ofertas desarrolladas por los progra-
madores en el uso de aplicaciones en la actuali-
dad se presentan diferentes plataformas para que
las personas accedan a ellas, igualmente también
son oportunidades para que las personas puedan
cometer delitos informaticos al identificar mas
posibilidades para actuar.

¢En alguna ocasion ha sido victima de un acoso
informatico?

-

=a.Si

b. No
83%

Figura 4. éEn alguna ocasién ha sido victima de un
acoso informatico?

Fuente: Autor

Segun la figura 4 el 83% de los encuestados res-
ponde que no ha sido victima de acoso informa-
tico, mientras que el 17% afirma que si lo ha sido.
El acoso informatico es una de las modalidades
que desarrollan este tipo de personas, no obstan-
te frente al instrumento aplicado se puede resal-
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tar que es minimo pero existe.
Este acoso se desarrolla en primera medida por
medio de las Redes Sociales, donde las personas
buscan los medios adecuados para tener algun
tipo de relacion con las personas.

En la actualidad las Redes Sociales ofrecen me-
canismos para proteger sus datos, informacion y
demas aspectos que se publican, situacién que no
es totalmente efectiva porque el victimario busca
otro tipo de aplicacién para poder acceder a ellg,
lo cual se relaciona directamente con la anterior
respuesta donde se exponen las diferentes aplica-
ciones existentes.

¢Ha estado involucrado en algun tipo de
problema por parte de la utilizacion indebida de
las redes sociales?

-

=a.Si

= b.No

Figura 5. ¢ Ha estado involucrado en algun tipo de pro-
blema por parte de la utilizacion indebida de las redes
sociales?

Fuente: Autor

De la figura 5 se puede concluir que el 88% de los
estudiantes no han estado involucrados en algun
tipo de problema por parte de la utilizacion inde-
bida de las redes sociales, el otro 12% afirma que
si lo han estado.

La inclusion en problemas por la utilizacion de las
Redes Sociales segun los resultados obtenidos
son minimos, situacién que de todas formas debe
ser atendida.

La solucidon oportuna a la problematica se enfoca
en la creacion de estrategias y mecanismos para
que las personas se protejan en el uso de las Re-
des Sociales, siendo el medio utilizado para la co-
mision de conductas punibles.




¢Esta de acuerdo con la reglamentacion juridica
de los delitos informaticos implementados de
acuerdo a la ley 1273/2009 en Colombia?

= a. Totalmente de acuerdo
= b. En algunos casos
= ¢. Totalmente en desacuerdo

d. No la conozco

Figura 6. iEsta de acuerdo con la reglamentacién ju-
ridica de los delitos informaticos implementados de
acuerdo a la ley 1273/2009 en Colombia?

Fuente: Autor

Como se aprecia en la figura 6, del 100% de los
encuestados el 52% de asegura estar totalmente
de acuerdo con la reglamentacion juridica de los
delitos informaticos implementados de acuerdo
a la ley 1273/2009 en Colombia, el 35% esta de
acuerdo en algunos casos, el 10% no conoce la
ley, mientras que el 3% esta totalmente en des-
acuerdo.

Se evidencia el gran porcentaje sobre la acepta-
cién de la reglamentacion juridica existente sobre
los delitos informaticos que se han presentado ul-
timamente en el pais.

Puede que existan excepciones sobre el precepto
juridico y legal, no obstante este tipo de accién es
importante por parte del aparato legislativo al de-
sarrollar la debida proteccién a las personas que
acceden al uso de tecnologias en la actualidad.
Asi mismo se identifica el cumplimiento de los
preceptos constitucionales del Estado Social de
Derecho, buscando garantizar a sus ciudadanos
en la proteccion de cualquier tipo de actividad en
la que exista vulneracién hacia sus derechos.

Seguidamente se aprecia que la situacién corres-
pondiente al uso de las TIC, en especial de las Re-
des Sociales no es ajena a la realidad que se estd
presentando, siendo el espacio adecuado para
que el érgano coercitivo mediante sus institucio-

nes identifique la situacion que se vive y establez-
ca parametros de cumplimiento.

Finalizando lo concerniente a los resultados se
asemeja que las Redes Sociales estan inmersas
de forma directa en cualquier ambito, puesto
gue algunas personas ven en ellas oportunidades
significativas para desarrollar la comunicacién de
forma continua.

4. Conclusiones

Las Redes Sociales son mecanismos tecnolégicos
poseedores de diferentes caracteristicas y aspec-
tos importantes, su utilizacion conlleva a diferen-
tes consecuencias favorables, como es el caso
de una comunicacion con mayor amplitud y la
generacioén de interaccion con otras personas sin
importar el lugar donde se encuentre, solamente
con el uso de la red Internet.

Manifiestamente se pudo identificar que el uso
de las redes sociales esta presente en los jévenes
en un alto nivel, determinando que su uso es tras-
cendental para la comunicacién existente entre
los grupos sociales que se crean por medio de
estas plataformas. Igualmente esta situacion se
presenta a causa de la utilizacién del movil, por
medio del cual se accede de manera inmediata a
las aplicaciones siendo percibido como un gene-
rador de acceso rapido.

Aunque existan diferentes redes sociales en la ac-
tualidad existen preferencias, no obstante el uso
de todas genera una conexion mas pronta y asi
mismo determinada por ser oportunidades para
la presencia de ataques en relacién a la informa-
cién depositada. No obstante no todas las per-
sonas son victimas de los ataques que se ejecu-
tan puesto que toman las debidas precauciones,
situacion que se analizd por parte del aparato
legislativo generando proteccién juridica para la
sociedad en general.

Seguidamente la sensibilizacion se indica porque
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las personas no toman conciencia frente a los
peligros que se pueden llegar a presentar en la
utilizacion de las redes sociales y no creen que
puedan estar inmersos en dificultades que se
identifican de forma constante.

La creacion de las Redes Sociales son importantes
y pertinentes pero las personas que las utilicen no
deben caer en situaciones problematicas por su
uso, se debe comprender para que estan imple-
mentadas y el papel que cumplen en la sociedad.
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