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Resumen

Las administraciones municipales al referirse en términos
de innovacién publica, deben regirse bajo la politica de
gobierno digital establecidas por el Ministerio de las
tecnologias de la informacién y las comunicaciones; la
aplicacién de dichas politicas no es tan facil en regiones
de municipios con programas de desarrollo con enfoque
territorial (PDET). Esta investigacién enmarcada bajo el
enfoque cuantitativo tiene como propdsito estructurar
un modelo de gestién de servicios tecnoldégicos que
incorpore politicas y lineamientos bajo estdndares de
calidad que permitan integrar una estructura funcional
y eficiente en la cadena de valor de los procesos de
tecnologias de la informacién, enfocados en la politica
publica de racionalizacién de tramites y servicios,
asegurando de esa manera, alineacién en los objetivos del
negocio con el uso e implementacién de estrategias TI.
Se partié del diagndstico del estado actual de los servicios
y trdmites que se presentan en las alcaldias de la provincia
de Ocafa a nivel de gestién tecnoldgica, verificando la
brecha que se presenta entre las entidades del orden
nacional y las del orden territorial con base en el indice de
gobierno digital y desempeno institucional. Continuando
con el andlisis de los resultados obtenidos por medio del
instrumento de medicién aplicado a las entidades publicas
y, por ultimo, se identificaron los objetivos de gestion
priorizados en el cruce de metas de alineamiento con
las metas empresariales bajo el marco de trabajo COBIT
2019 y que, ademds, estructuraran el modelo planteado.
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Abstract

When referring to public innovation, municipal
administrations must be governed by the digital government
policy established by the Ministry of Information and
Communications Technologies; The application of these
policiesis notsoeasy in municipal regions with development
programs with a territorial approach (PDET). This research,
framed under the quantitative approach, aims to structure a
technologicalservicesmanagementmodelthatincorporates
policies and guidelines under quality standards that allow
the integration of a functional and efficient structure in the
value chain of information technology processes, focused
on in the public policy of rationalization of procedures
and services, thus ensuring alignment in business
objectives with the use and implementation of IT strategies.
The starting point was a diagnosis of the current state of the
services and procedures presented in the municipalities
of the province of Ocafa at the level of technological
management, verifying the gap that exists between the
entities of the national order and those of the territorial order
based on the digital government index and institutional
performance. Continuing with the analysis of the results
obtained through the measurement instrument applied
to public entities and, finally, the prioritized management
objectives were identified at the intersection of alignment
goals with business goals under the COBIT 2019
framework and that also structured the proposed model.
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eSC las Alcaldias.
Introduccion

Los ciudadanos se han convertido afo tras ano en un publico cada vez mas exigente, ya
gue requieren mayor transparencia en las gestiones publicas; es por ello que por medio
de una entidad técnica, la cual apoya la planificacion de politicas publicas (DNP) a través
del grupo de modernizacion del Estado (GME), lidera politicas de servicio al ciudadano
y mejora regulatoria como estrategia de innovacién publica para optimizar la eficiencia y
eficacia de la prestacion de procesos y tramites del Estado.

Con el propésito de realizar seguimiento y aplicar evaluaciones en la prestacion de
servicios, se utiliza una herramienta adecuada y pertinente de captura de informacion
identificada como Encuesta de Percepcién Ciudadana (EPC), donde se encuestaron 2.612
personas, alcanzando un porcentaje superior al 98%, garantizando la representatividad y
el poder estadistico de acuerdo con la muestra calculada [1].

El informe de resultados analizado por medio de la figura 1, nos indica que mas del
70% de los ciudadanos encuestados afirman que el Estado debe mejorar la prestacion
de servicios. Esto indica que, aparte de los retos existentes en materias particulares
como innovacién publica, mejora regulatoria, eficiencia institucional, se debe fortalecer
y potencializar la prestacion de servicios e implementacion de politicas en asuntos
transversales.

Mejorar los servicios del Estado

100%
90% I
80%
70% [
60%
50%

40% ‘
30% ‘
\
|

Porcentajes

20%
10%
0%

Ninguno
Primaria
Secundaria
Técnico
Tecnolégico
Universitario
Maestria

Si ®No ‘

Especializacion

Figura 1. Respuesta sobre Mejorar los servicios del Estado.
Fuente: Obtenido de [1].

Basado en los resultados anteriores, las entidades territoriales ubicadas en el
departamento del norte de Santander tampoco son ajenas a esta mala percepcion
gue emite la ciudadania; tal es el caso del objeto del tema de estudio de la presente
investigacion, las Alcaldias de la provincia de Ocana, entre las cuales encontramos las
pertenecientes a los municipios del Carmen, Convencién, Ocana y San Calixto.

Estas administraciones municipales hablando en términos de innovacion publica, deben
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regirse bajo la nueva politica que fomenta el aprovechamiento de las TIC en el ambito
publico y que es cominmente conocida como politica de gobierno digital, establecidas
por el MinTIC, una importante estrategia de generacién de capacidades que cumple con
su rol de proporcionar estandares tecnoldgicos, metodologias innovadoras y lineamientos
generales que optimicen la gestion de las estructuras publicas del Estado y que ademas,
permitan la resolucién de problemas con un enfoque centrado en la ciudadania [2]. Esta
politica forma parte del modelo integrado de planeacién y gestién (MIPG) y se integra
con la politica de gobernanza y efectividad institucional. Dicho desempeno institucional
se monitorea a través de una herramienta en linea denominada formulario Unico reporte
de avances de la gestion (FURAG), y para el caso de las entidades seleccionadas, se
evalua el indice de gobierno digital en torno al nivel de implementacién de las directrices
y lineamientos de la politica de gobierno digital [3].

La metodologia usada para el calculo del indice de desempefio institucional se realiza a
partir de los datos recopilados en las respuestas del FURAG asociadas, y luego se aplica
un modelo de respuesta graduada. La férmula usada en (1):

1

ij(ei) - RETTCIED) (D)

Donde,

0i: representa el desempeno de la entidad i

x: representa el nimero de categorias k del item j j
a: es el parametro de discriminacion del item j j

&: es el pardmetro que define la dificultad del item j j

El andlisis realizado de los datos obtenidos en el indice de desempefio institucional en las
Alcaldias seleccionadas se puede apreciar en la representacién de la figura 2.

indice de desempefio
institucional

l’l\ t’J\

Alcaldia de Convencion Alcaldia de Ocana
69,7 70,0
Alcaldia de San Calixto Alcaldia de EL Carmen

Figura 2. indice de desempefio institucional de las entidades seleccionadas.
Fuente: Elaboraciéon propia basada en [3].
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Ahora por medio de la figura 3, se puede apreciar el resultado obtenido de las entidades
seleccionadas en la investigacion y de esa manera conocer el desempeno de cada una
de las entidades publicas en materia de gobierno digital.

indice de gobierno

i \

Alcaldia de Convencion Alcaldia de Ocana

79,8

n7 75,2

' @4 \

Alcaldia de San Calixto Alcaldia de El Carmen

Figura 3. Indice de gobierno digital de las entidades seleccionadas.
Fuente: Elaboracion propia basada en [3].

De acuerdo a los resultados mencionados anteriormente, a pesar que el Estado ha
realizado un gran trabajo con base a la implementacion de lineamientos y metodologias
de innovacion, las entidades aun mantienen diferencias notables que a su vez mantienen
la mala percepcidn sobre las entidades publicas del estado, con lo cual surge la necesidad
de avanzar en los niveles de madurez de las entidades con base a la prestacién de sus
servicios por medio de un modelo de gestidon de servicios tecnoldgicos enfocado en
actividades de racionalizacién de tramites y de esa manera fortalecer la relacién ciudadano
- Estado, asegurando un impacto positivo en la calidad de vida de las comunidades del
territorio.

Materiales y métodos

El tipo de investigacion que orienta el presente proyecto se enmarca en una investigacién
bajo el método de tipo descriptivo, tal como lo senala [4], en su tesis, la investigacién
descriptiva se refiere a catalogar las caracteristicas identificables de multiples
componentes y sus interrelaciones. Su propdsito se basa en delimitar las condiciones
gue configuran la situacién problema utilizando métodos como la observacién directa, la
recoleccidn de datos y métodos como los cuestionarios, junto a documentos elaborados
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por otros investigadores; Estos se utilizan principalmente para muestreo buscando
recopilar datos e informacion obtenidos mediante codificacién, tabulacién y andlisis
estadistico.

El paradigma de investigacion es de naturaleza cuantitativa, basado en el supuesto de
gue es posible que todos los datos puedan ser cuantificados [5]. Para ello, se apoya
en los fundamentos del positivismo y de la ciencia nomotética (el establecimiento de
leyes generales), que tienden a centrar el analisis en las manifestaciones externas de la
realidad [6].

Para el desarrollo de la investigacion se comenzé diagnosticando el estado actual de los
servicios y trdmites que se presentan en las alcaldias de la provincia de Ocafa a nivel de
gestion tecnoldgica aplicando estandares internacionales para identificar las falencias
presentadas. Para ello se caracterizaron los servicios y procedimientos de cada alcaldia,
de tal manera que luego se elaboré una herramienta para recolectar informacién a través
de un cuestionario y su aplicacion, y finalmente se analizaron los resultados obtenidos.
Posteriormente, se estructuré6 un modelo de gestion tecnolégica para las alcaldias de
la provincia de Ocana incorporando los elementos necesarios para mejorar la calidad
en la gestidon de los servicios que se ofrecen en las mismas. En él, se identificaron los
elementos del modelo y su posterior diseno.

Resultados y discusion

Diagnodstico del estado actual de los servicios y tramites que se presentan en las
alcaldias de la provincia de Ocana

Para diagnosticar el estado actual de los servicios de las alcaldias, debemos tener claridad
que estos deben estar radicados e inscritos en la plataforma sistema Unico de informacién
de tramites (SUIT), el cual es un repositorio y Unica fuente valida de informacién de los
servicios que las instituciones de caracter publico del estado ofrecen a la sociedad.
Basado en ello, se decide analizar en el portal SUIT [7], los avances de cada municipio
con base en el avance en la inscripcidn de tramites, arrojando los siguientes resultados:

Porincluiral | En gestién para %
Inventario | Inscripcion | 'MSCritos | Total | aance
00 0o 87 87 100%
Alcaldia de
ELCarmen Porincluir al | En gestion para

Inventario | Inscripcion | 'Nscritos | Total

%
Avance

0o 12
Alcaldia de
Convencién S %
Porincluiral | En gestién para

Inventario | Inscripeién

" %
Inscritos | Total | A 20 o

Alcaldia de
Ocaiia

Por incluir al | En gestion gara
Inventario Inscripcion

. %
Inscritos | Total | a2 o

Alcaldia de
San Calixto

Figura 4. Avance de inscripcion de tramites de las alcaldias seleccionada.
Fuente: Elaboracion propia basada en [7].
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En la figura 4 se puede apreciar detalladamente como se encuentra el proceso de
inscripcién del inventario de trdmites de cada entidad territorial, donde el municipio de
el Carmen, ha completado con un avance del 100% todos sus tramites, a diferencia del
municipio de Convencidn, el cual lleva un avance del 85%, el municipio de Ocana con
un avance del 70% y por ultimo el municipio de San Calixto con un avance del 50%.
Estos resultados indican que cada administracién municipal ha realizado su trabajo y se
espera que prontamente los demas municipios cumplan con un avance del 100% en la
inscripcién de todos sus tramites.

Aplicacion del instrumento de medicion para conocer el estado actual de la Alcaldias
de la provincia de Ocana.

El instrumento de medicidn fue disefiado con 20 preguntas para identificar la situacién
actual en torno a la racionalizacién de tramites y servicios, ligada actividades y procesos
de transformacién digital y las tecnologias de la informacidn de la entidad, lo que permitira
hacer un diagnéstico con base a los resultados obtenidos por esta herramienta. Utilizando
la encuesta definida, la cual se aplicé a lideres de oficinas de banco de proyectos (PMO)
o secretarios de planeacion, lideres de gobierno digital o enlaces TIC de las entidades
territoriales de la provincia de Ocana, se envid el formulario a 6 profesionales, de los
cuales 5 completaron la encuesta y los resultados son los siguientes.

o' ‘ Las 4 entidades territoriales cumplen
|‘ 1009 l 100% con la elaboracion y apropiacion
‘ ‘ del plan estratégico de las tecnologias

Qu de la informacion.

20;‘~‘ Las entidades consultadas no cuentan

80 con un plan de transformacion digital,

. * ' solo el 20% se encuentra en proceso
‘~ " de desarrollo del mismo.

El 60% de los funcionarios de planta
. presentan resistencia al cambio para
‘ el manejo 1deal de las tecnologias,
' 60 % ‘ solo el 40% indican que el personal
< ' de planta puede apropiarse y usar las
ar tecnologias a favor de procesos

tecnoldgicos en las entidades.
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4C ;‘ ~‘ encuentran preparadas para afrontar

' 60% . los ret_os Fie Umsfoma01én digital, el

40% 1ndica que si cuentan con las

‘ a " exigencias requeridas para
afrontarlos.

La calificacion con respecto a las

20% mmy habilidades duras de los funcionarios
' ‘ “40% de planta de las entidades, donde 1 es
' 0% | la menor calificacion v 5 la maxima

- " calificacion:

20% =2 40%=3 40%=4

20 % El 80% de las entidades consultadas no
"“ cuentan con un plan de comunicaciones
' 80 % ' y gestion del cambio que facilite la
‘ ' transformacion digital, solo el 20%

aw cuenta con dicho plan.

40 % P El 60% desconoce la normatividad
' ‘ basada en el decreto 088 del 24 de
' 60 l enero de 2022, el cual trata de
“. ‘ digitalizaciobn y automatizaciéon de

- tramites. Solo el 40% conoce dicho

El 60% de los consultados conocen los

40;’ L ‘ plazos limites de cumplimiento
. l definidos para la digitalizacion vy
‘ 604 ‘ automatizacion de tramites en sus
a entidades. el 40% desconocen los

El 80% de las entidades consultadas no

20% Smmy, tienen definido un cronograma para
' ‘ darle cumplimiento a los plazos de
. 80 % ‘ cumplimiento de digitalizacion y
‘~" automatizacion de tramites. Solo el
20% cuenta con un cronograma
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El 100% de las entidades consultadas

TS conocen la cantidad de tramites que se
‘ encuentran  registrados en el

l 100% §  inventario del sistema unico de
\ - ‘ informacion de tramites y servicios de
la administracion publica colombiana

20% gy El 80% de los funci.ona.rios
& 4. consultados conocen los tramites que
l 0% | se prestan totalmente en linea en sus
< - { respectivas entidades, solo el 20%

- desconoce la cantidad exacta.

El 60% de las entidades consultadas

) han implementado politicas de

40 % o R ] ) ., .
' ‘ racionalizacion de tramites
. 60 o l (simplificacion, estandarizacion,

‘ ‘ eliminacion, optimizacion ¥y
aw automatizacion). Solo el 40% indica

20% TS El 60% de los funcionarios consultados
‘ indican que los beneficios de implementar
. 60% | procesos de racionalizacion de tramites se
20 q“ -‘ asocian a mejorar la calidad de los
servicios. El 20% siguiente lo reflejan en
disminucion de requisitos para llevar a
cabo los tramites y el 20% restante lo

asocian a reduccion de papeleo.

4 g ‘ El 100% de los funcionarios consultados

' 100 l conocen las fechas correspondientes a

< ‘ los términos para resolver las distintas
ar modalidades de peticiones.

20""“. El 80% de las entidades consultadas

’ ‘ indican que se cumplen con los plazos
' e l establecidos, solo el 20% indican que no
‘. - ‘ cumplen con dichas fechas.
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0% gum El 60% de las entidades consultadas
" ‘ cuent.an con herram.ieqtas digitales que
. 600 l permiten dar seguimiento, control y
‘ ‘ evaluacion de la calidad enfocadas en la

aw prestacion de servicios y tramites. El 40%
indican que no cuentan con este tipo de
herramientas tecnologicas.

Calificaciones enfocadas en la calidad de
la prestacion de servicios y tramites de
. 40 l cada una de las entidades consultadas. Los

| 20 :ﬁ““ resultados son los siguientes:
20% Alta=40% Media=20%
Bajo=20% Muy baja=20%
20 % El 80% de los funcionarios consultados

".‘ implementan metodologias, estdndares y
' 809 l marcos de trabajo a la hora de llevar a cabo
procesos de racionalizacion de tramites y
servicios. Solo el 20% no implementa este
tipo de herramientas.

El 14,28% de los consultados indican que la mejora idonea para prestar mejores
servicios y tramites lo enfocan en tecnologias, el 14,28% siguiente lo asocian a mejoras
administrativas y el 71,42% lo asocian a que aplican a ambos procesos, tanto tecnoldgicos
como administrativos (figura 5).
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1D copiar

<Con base en la practica diaria de sus ejercicios laborales ;qué mejoras considera
usted que deben realizarse en la prestacion de tramites y servicios?

5 respuestas

Tecnologica: Acclon o medida de|
—1(20 %)
lecnologias de a i

sien,

5 (100 %)

Figura 5. Resultados de la aplicacién del instrumento de medicién.

El 571% de los funcionarios consultados conocen el estandar ITIL, el 14.28% conocen
COBIT, el 14.28% conocen FEA, y el 14.28 restante no conocen dichos estandares (figura
6)

LD Copiar

¢Conoce alguno (s) de estos estandares?

S respuestas

ITIL 4 (80 %)

COBIT 5

NO

Figura 6. Resultados de la aplicacién del instrumento de medicién.

El analisis permite determinar la validez de los resultados del estudio como contribucién a
los cambios que se deben tener en cuenta para cumplir con los objetivos de las entidades
territoriales. Basado en la primera pregunta se aprecia que las Alcaldias de la provincia
de Ocana han realizado responsablemente el plan estratégico de las tecnologias de la
informaciony las comunicaciones (PETI), que permitira gestionar eficazmente los servicios
y tramites por medio de estrategias enfocadas en las tecnologias de la informacion.

En la segunda pregunta, podemos apreciar que no contamos con la misma suerte basada
en el plan de transformacidn digital, ya que ninguna entidad cuenta con dicho artefacto
y solo una se encuentra en proceso de desarrollo, por lo cual se recomienda fomentar
este tipo de estrategias para que las autoridades locales puedan capitalizar la innovacion
digital y utilizar las nuevas tecnologias reinventando o modificando procesos, productos
o0 servicios para entregar valor en el ambito publico.

En la tercera pregunta, se puede concluir que mas de la mitad de las entidades
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consultadas no se encuentran preparadas tanto culturalmente como tecnolégicamente
para afrontar los retos de transformacion digital. Los encuestados concuerdan en que
dichas falencias se asocian a dos problematicas generales, la falta de capital humano
profesional especializado que permita una mejor transicion de estrategias innovadoras
y la poca asignaciéon de recursos presupuestales que permitan suplir deficiencias en
software y equipos.

En la cuarta pregunta, relacionada con las brechas que actualmente se presentan en
las entidades publicas, se concluye que el personal de planta es unas de las causas que
presentan resistencias al cambio, lo cual ocasiona un conflicto funcional en los procesos
internos. Dicha problematica la asocian a falta de interés de los funcionarios, ya que se
encuentran en procesos de jubilacién; también lo asocian a la falta de capacitacién y
rotacién del personal. Es por ello que se sugiere poner en marcha planes de capacitaciones
optimos y eficientes que incentiven a los funcionarios y garanticen una buena adopcién
de estrategias tecnoldgicas.

En la quinta pregunta relacionada con las habilidades duras, los resultados se asocian
a la pregunta anterior, donde los encuestados mencionan en altos porcentajes una baja
calificacidn para los funcionarios, ya que las aptitudes que presentan generan conflictos
en la entidad, lo que no permite fortalecer competencias y de esa manera resistirse a
cambios organizacionales que impliquen estrategias enfocadas en las tecnologias de la
informacion.

En la sexta pregunta se puede concluir que las entidades no cuentan con un efectivo
plan de comunicaciones y gestidon del cambio, lo cual dificulta la efectiva ejecucion de las
diferentes estrategias que se pretenden implementar. Es por ello que se sugiere contar
con este tipo de artefactos que permitan una efectiva alineacién entre procesos y cultura
organizacional. Cabe aclarar que los cambios no solamente se lideran desde la parte
directiva, si no también que implica a toda la organizacién. De esta forma se obtiene
una clara vision de las necesidades de la entidad y asi garantizar la continuidad de las
operaciones comerciales del negocio.

En la séptima pregunta se puede concluir que no todas las organizaciones conocen el
decreto 088 del 24 de enero de 2022, lo cual sugiere capacitar a los encargados del mismo,
ya que se debe tener claridad acerca de las normativas relacionadas con los procesos
digitales y automatizacion de tramites. A su vez se pudo apreciar en los funcionarios
gue contestaron positivamente al conocer el decreto y sus respuestas varian, pero son
enfocadas en ideales del mismo decreto.

En la octava pregunta el resultado es similar a la pregunta anterior, donde mas de la
mitad de los encuestado manifiestan conocer los plazos limites de cumplimiento, pero
al indicarles mencionar las fechas exactas de los plazos, dan fechas totalmente distintas
y errdneas, lo cual permite sugerir capacitar a los funcionarios de dichas areas y tener
claridad de las los plazos establecidos.
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En la novena pregunta se concluye que las entidades no cuentan con un cronograma o
un plan definido para adoptar los procesos digitales y la automatizacion de servicios. La
sugerencia en este caso aplica con la pregunta anterior.

En la décima pregunta se concluye que se tiene una amplia claridad por parte de los
funcionarios en torno a la cantidad de tramites que se tienen registrados en el inventario
del sistema Unico de informacion de tramites y servicios de la administracién publica
colombiana (SUIT).

En la onceava pregunta se concluye que se tiene claridad por parte d ellos funcionarios
encuestados en torno a la cantidad de tramites que se encuentran registrados en el
sistema Unico de informacién de tramites y servicios de la administracion publica
Colombia, ero enfocados en los que se prestan totalmente en linea.

En la doceava pregunta se concluye que no todas las entidades han implementado
politicas de racionalizacion de tramites (simplificacién, estandarizacion, eliminacion,
optimizacién y automatizacion). En esta ocasidn las que contestaron negativamente
concuerdan que no se han adelantado estos procesos por alto costo de inversién y por el
tiempo de adaptacion. Es por ello que se sugiere a las altas direcciones de las entidades
tener un mayor compromiso con la transformacion digital de sus alcaldias, eso incluye
inversion y voluntad de los encargados para poder llevar a cabo este tipo de estrategias
tan importantes para garantizar una mejor prestacion de servicios a la comunidad.

En la treceava pregunta se concluye tener claridad en los beneficios que se pueden
conseguir en la implementacién de racionalizacién de tramites. En los escogidos se
presenta la mejora en la gestion de calidad del servicio, el cual es uno de los principales
factores de su implementacion.

En la catorceava pregunta se concluye que los funcionarios conocen las fechas
correspondientes a los términos definidos en la normatividad bajo la ley 1755 del 30 de
junio de 2015. Llama la atencién en dos de las cinco respuestas, en las cuales manifiestan
plazos que son erroneos ya que no concuerdan con los establecidos en dicha normatividad,
por lo cual se sugiere una mejor interpretacion de los funcionarios y comprensién de la
misma.

En la quinceava pregunta, se concluye que la calificacién de los funcionarios en torno al
cumplimiento de los plazos establecidos es el correcto.

En la dieciseisava pregunta, se concluye que no todas las entidades cuentan con
herramientas digitales que permitan realizar control, seguimiento y evaluacién basado en
la calidad de los servicios que se ofertan por parte de las alcaldias, por lo cual se sugiere
disponer de herramientas tecnoldgicas que garanticen una éptima respuesta de calidad
para cada uno de los servicios que se ofrecen a la comunidad y de esa manera fortalecer
la relacién ciudadano-entidad.
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En la decimoséptima pregunta se concluye que la calidad de la prestacién de los tramites
no es alta, de hecho, la calificacién varia entre media y muy baja. Es por ello que se
sugiere acatar las recomendaciones anteriores y de esa manera mejorar procesos y
prestar tramites eficientes y de calidad.

En la decimoctava pregunta, se concluye que se han implementado metodologias que
apoyen diferentes proyectos que impulsen la arquitectura empresarial de la organizacién.
Dentro de ellas se encuentras la guia metodologias de la funcién publica, SUIT 3.0,
racionalizacion de tramites, guias del MinTIC.

En la decimonovena pregunta los profesionales encuestados manifiestan conocer con
una mayor cantidad el estandar ITIL por encima de COBIT y FEA.

En la dltima pregunta se concluye que para garantizar una mejor prestacién de los
tramites de las alcaldias se debe mejorar en diferentes procesos tanto tecnolégicos
como administrativos, son varios puntos que se deben analizar guiados del marco de
transformacion digital. Es importante mencionar evaluar no solo procesos y tecnologias,
la cultura organizacién y la analitica de datos son fundamentales y se deben trabajar en
conjunto para afianzar y apalancar la transformacion digital de las alcaldias.

De manera general son diferentes sugerencias que se presentan en este analisis, pero
se debe complementar dicho instrumento con un dato bastante importante como lo es
nivel de madurez de las entidades, asi como lo menciona [8], donde a través de 3 ejes
fundamentales, entre los que encontramos los servicios ciudadanos digitales, arquitectura
y seguridad de la informacion podemos ver los factores en los cuales carecen la entidades
objetos de estudio en esta investigacion y se puede apreciar en la figura 7.

Nivel de madurez Alcaldias de la provincia de Ocafia

—e—Arquitectura  ==e==Seguridad de la informacién Servicios digitales ciudadanos

54206 Convencion Norte De
Santander
5
45
4
35

54245 El Carmen Norte De
Santander

54670 San Calixto Norte De
Santander

54498 Ocafia Norte De Santander

Figura 7. Nivel de madurez de las Alcaldias de la provincia de Ocana.
Fuente: Obtenido de [2].
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Ahora para el desarrollo del articulo enfocandolo en el caso de estudio de la alcaldia de
Ocana, el cual presenta la mayor entidad suministradora de informacién, presenta por
medio de la figura 8, la calificacion detallada para cada uno de los ejes mencionados
anteriormente, donde se diagnostica que se debe articular el trabajo de las diferentes
areas encargadas que permitan fortalecer la prestacion de servicios junto con un
efectivo plan de transformacién digital y de esa manera garantizar eficientes tramites a
la comunidad en general.

Nivel de madurez Alcaldia de Ocana

Arquitectura

Servicios ciudadanos /

. Seguridad de la informacion
digitales

Figura 8. Nivel de madurez de la Alcaldia de Ocafia.
Fuente: Obtenido de [2].

Validacion e incorporacion de estandares dentro de los procesos de gestion de TI
basados en COBIT 2019.

COBIT es un marco enfocado en la organizacion para el gobierno y la gestiéon de la
tecnologia de la informacidn (TI) empresarial [9]. COBIT define diferentes componentes
para crear y mantener un sistema de gobernanza basado en elementos como procesos,
estructura organizacional, politicas y procedimientos, flujo de informacién, cultura y
comportamiento, habilidades e infraestructura, elementos llamados catalizadores en el
modelo.

Ademas, define los factores de disefio que una entidad debe considerar al crear un
sistema de gobierno que se ajuste a sus necesidades, abordando asi las cuestiones de
gobierno agrupando los componentes de gobierno relacionados en objetivos de gobierno
y gestion que puedan gestionarse de acuerdo con el nivel requerido de capacidad (figura
9).
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Figura 9. Marco de referencia de procesos COBIT 2019.
Fuente: Obtenido de [10].

Estandar ITIL

ITIL es una guia de buenas practicas para la gestion de servicios de tecnologias de la
informacion (figura 10) que propone buenas practicas como herramienta para respaldar y
mejorar la gestidon de servicios de una organizacién. Estas entidades pueden pertenecer
a cualquier sector empresarial dado que su enfoque es el seguimiento y la mejora de
sus procesos de gestion, enfocado a la mejora de la calidad de los servicios y productos
proporcionados a sus clientes, sean cuales sean [11].

= O\SENO 06(

£

Figura 10 Estructura de gestién de servicios de TI.
Fuente: Obtenido de [11].

ISO 20000

La norma ISO 20000, conocida como calidad de servicios de Tl, es una poderosa
herramienta que proporciona a las organizaciones informacién continua sobre el estado
real de la prestacion de servicios. También monitorea el proceso de cambio y recomienda
acciones de mejora. Por ello, se cataloga como una herramienta clave para generar
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confianza en las tecnologias de la informacién y mirar al futuro [9].

Diseno del modelo de gestion de servicios tecnoldgicos para las alcaldias de la
provincia de Ocana.

De acuerdo a la priorizacion reflejada en las figuras 11y 12, donde se apreciar el cruce de
metas de alineamiento con las metas empresariales, se hace efectivo y necesario trabajar
este modelo bajo los objetivos de gestion APO08 y BAIO5 y sus respectivas practicas de
gestion.

........

N P B 1| - | B

Figura 11. Cascada de metas - cruce de metas de alineamiento con metas empresariales. Fuente:
Obtenido de COBIT y evaluado por el autor.

Marco de reler%nc\a COBIT 2019: objetivos degobierno y gestion :
| actualizado Julio 4 |

1 1
Tabla de relacionnamienty: Metas de alineamiento - Objetivos de gobierno y gesgion.
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Figura 12. Cascada de metas - Tabla de relacionamiento: Metas de alineamiento - Objetivos de
gobierno y gestién. Fuente: Obtenido de COBIT y evaluado por el autor.

Es por ello que se decide evaluar dichos objetivos enfocados en la entidad de referencia,
para este caso es la alcaldia de Ocana, quien representa en esta investigacion la mayor
fuente suministradora de informacion. Para este caso la evaluacion va dirigida en las
actividades de cada una de las practicas de gestion relacionados con los objetivos de
gestidén anteriormente mencionados (tabla I).
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Tabla I. Objetivos y practicas de gestidn a evaluar.

OBJETIVO DE GESTION

ALINEAR, PLANIFICAR Y ORGANIZAR (APO)

CONSTRUIR, ADQUIRIR E IMPLEMENTAR(BAI)

APOO08 Gestionar las relaciones

BAIOS Gestionar el cambio organizativo

PRACTICA DE GESTION

APO08.01 Entender las expectativas del negocio.

BAI0S.01 Establecer el deseo de cambiar.

APO08.02: Alinear la estrategia de I&T con las expectativas

mejore el negocio.

empresariales e identificar oportunidades para que Tl BAI0S.02 Formar un equipo de implementacién eficaz

AP008.03 Gestionar la relacién con el negocio.

BAI05.03 Comunicar la vision deseada

APO08.04 Coordinar y comunicar

BAI05.04 Facultar a los roles participantes e identificar las

ganancias a corto plazo

BAI05.05 Habilitar la operacion y el uso

APO08.05 Proporcionar aportes para la mejora continua de

BAI05.06 Incorporar nuevos enfoques

los servicios

BAI05.07 Sostener los cambios.

Fuente: Elaboraciéon propia basada en COBIT 2019.

Tabla II. Evaluacién de la alcaldia municipal de Ocana enfocadas en las actividades de cada una de las
practicas de gestion.

PRACTICA
DE
GOBIERNO

ACTIVIDAD

NIVEL Nivel Cumple
DESEADO | 1 [ 2 [ 3 [4] 5| s1 | NnO

APOO08 Gestionar las relaciones

Identificar a las partes interesadas del negocio, sus
intereses y areas de responsabilidad.

Revisar la direccion, problemas, objetivos estratégicos 2 X X

actuales de la empresa y su alineamiento con la
arquitectura empresarial.

Entender el entorno de negocio, limitaciones o
problemas actuales de los procesos, expansiéon o
contraccion geografica y factores de la industria/
regulatorios.

Mantener un conocimiento de los procesos
empresariales y actividades asociadas. Entender los
patrones de la demanda que se relacionan con los
volumenes y uso del servicio.

Gestionar expectativas garantizando que las unidades 3 X X
de negocio entiendan las prioridades, dependencias,
limitaciones financieras y la necesidad de programar

solicitudes.

Clarificar las expectativas empresariales para los

servicios y soluciones habilitados por I&T. Asegurar

que los requisitos vengan definidos con criterios y
métricas de aceptacion empresarial.

Confirmar que existe un acuerdo entre Ty todos
los departamentos de la empresa acerca de las
expectativas y como se medirdn. Asegurar que
este acuerdo sea confirmado por todas las partes
interesadas.

Posicionar TI como un socio del negocio Jugar un

papel proactivo a la hora de identificar y comunicarse
con partes interesadas clave acerca de oportunidades,

riesgo y limitaciones. Entre ellos se incluyen
tecnologias emergentes, servicios y modelos de
procesos empresariales actuales.
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Continuacién Tabla II. Evaluacién de la alcaldia municipal de Ocana enfocadas en las actividades de
cada una de las practicas de gestion.

PRACTICA ACTIVIDAD NIVEL Nivel Cumple
DE DESEADO 1 15 | 3 [4] 5 | st | NO
GOBIERNO
Colaborar en las principales iniciativas nuevas 3 X X

con gestion del portafolio, programas y proyectos.
Garantizar la participacion de la organizacién

de TT desde el inicio de una nueva iniciativa
mediante consejos y recomendaciones que ailadan
valor (p. ej. desarrollo de casos de negocio,
definicion de requisitos, disefio de soluciones) y
responsabilizandose de los flujos de trabajo de I&T.

Asignar un gestor de relaciones como un tnico punto 3 X X
de contacto para cada unidad de negocio significativa.
Asegurar que se identifique una Unica contraparte

en la organizacion de la empresa y que la contraparte
entienda el negocio, conozca suficientemente la
tecnologia y tenga el nivel de autoridad adecuado.

Gestionar la relacion de una manera formal y 3 X X
transparente que asegure un enfoque en el logro
de una meta comun y compartida de resultados
empresariales exitosos, en apoyo de las metas
estratégicas y dentro de las limitaciones de los
presupuestos y la tolerancia al riesgo.

Definir y comunicar las reclamaciones y el 3 X be
procedimiento de escalamiento para resolver
cualquier problema de relaciones.

Asegurar que las partes interesadas responsables 4 X X
relevantes. acuerden y aprueben las decisiones claves

Planificar interacciones y calendarios especificos 4 X X
basados en objetivos acordados y un lenguaje comun
(reunion de revision del servicio y el rendimiento,
revision de nuevas estrategias o planes, etc.).

APOO08 Gestionar las relaciones

Coordinar y comunicar los cambios y actividades 2 X X
de transicién como planes de cambios o proyectos,
calendarios, politicas de liberacion, errores conocidos
en la liberacion y capacitacion de sensibilizacion.

Coordinar y comunicar actividades operativas, roles 2 X X
y responsabilidades, incluida la definicién de los tipos
de peticiones, escalamiento jerdrquico, interrupciones
mayores (planificadas y no planificadas) y contenido y
frecuencia de los informes de servicio.

Hacerse responsable de la respuesta al negocio en el 2 X X
caso de eventos importantes que podrian influir en
la relacion con el negocio. Proporcionar un soporte
directo, si fuera necesario.

Mantener un plan completo de comunicacion que 3 X X
defina el contenido, frecuencia y destinatarios de la
informacion de la prestacion del servicio, incluido
el estado del valor ofrecido y cualquier riesgo
identificado
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Continuacién Tabla II. Evaluaciéon de la alcaldia municipal de Ocana enfocadas en las actividades de

cada una de las practicas de gestion.

PRACTICA
DE
GOBIERNO

ACTIVIDAD

NIVEL
DESEADO

Nivel

Cumple

1121 3

SI

NO

APOO08 Gestionar las
relaciones

Realizar analisis de satisfaccion para clientes y
proveedores. Asegurar que se resuelvan los problemas;
informar de los resultados y el estado.

Trabajar juntos para identificar, comunicar e
implementar iniciativas de mejora.

Trabajar con la direccion del servicio y los duenos del
proceso para asegurar que los servicios y los procesos
de gestion de servicios habilitados por I&T se mejoren
de forma continua y que las causas raiz de todos los
problemas se identifiquen y resuelvan.

BAIO5 Gestionar el cambio organizativo

Evaluar el alcance e impacto de los cambios
visualizados, las partes interesadas afectadas, la
naturaleza del impacto y la participacion requerida
de cada grupo de interés, ademas de la disposicién y
capacidad real para adoptar el cambio.

Para establecer el deseo de cambiar, identificar,
aprovechar y comunicar los puntos de dolor actuales,
eventos negativos, riesgo, insatisfaccion de los clientes
y problemas del negocio, asi como los beneficios
iniciales y futuras oportunidades y recompensas y
ventajas competitivas.

Emitir comunicaciones clave del comité ejecutivo o
CEO que demuestren el compromiso con el cambio.

Proporcionar un liderazgo visible de la alta direccion
para establecer el rumbo y alinear, motivar e inspirar a
las partes interesadas para que deseen el cambio.

Identificar y conformar a un equipo eficaz de
implementacion principal que incluya a los miembros
adecuados del negocio y TT con la capacidad para
dedicar la cantidad de tiempo requerida y contribuir
con su conocimiento y especialidad, experiencia,
credibilidad y autoridad. Considerar la inclusion

de personal externo, como consultores, para que
proporcionen un punto de vista independiente y
para abordar las brechas de habilidades. Identificar
los posibles agentes de cambio dentro de las distintas
partes de la empresa con las que el equipo principal
puede trabajar para respaldar la vision y los cambios
en cascada.

Crear confianza dentro del equipo de implementacion
principal a través de eventos planificados
cuidadosamente con una comunicacién eficaz y
actividades conjuntas.

Desarrollar una vision y metas comunes que
respalden los objetivos de la empresa

Desarrollar un plan de comunicacion de la vision
para respaldar a los grupos de audiencia principales,
sus perfiles de comportamiento y necesidades de
informacion, canales de comunicacion y principios.

Duvan Andrey Marquez Pinzon, Torcoroma Velasquez Pérez, Andrés

Mauricio Puentes
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Continuacién Tabla II. Evaluacién de la alcaldia municipal de Ocana enfocadas en las actividades de
cada una de las practicas de gestion.

PRACTICA ACTIVIDAD NIVEL Nivel Cumple
DE DESEADO | ;| » 3145 s1| NoO
GOBIERNO
Comunicar en los niveles adecuados de la empresa, 3 X X
conforme al plan.
Reforzar la comunicacion a través de maltiples foros y 3 X X
repeticiones.
Hacer que todos los niveles de liderazgo rindan 3 X X
cuentas para demostrar la vision.
Comprobar la comprension de la vision deseada 4 X X
y responder a cualquier cuestién sefialada por el
personal.
Planificar las oportunidades de capacitacion que 2 X X

necesitara el personal para desarrollar las habilidades
y actitudes necesarias para sentirse empoderados.

Identificar, priorizar y ofrecer oportunidades de 2 be X
ganancias rapidas. Estas podrian estar relacionadas
con areas conocidas de dificultad o factores externos
reales que deben abordarse de forma urgente.

Aprovechar las ganancias rapidas ofrecidas 2 X X
comunicando los beneficios a los afectados
para mostrar que la vision va segtn lo previsto.
Perfeccionar la visiéon, mantener a los lideres
involucrados y construir el momentum (ganar
impulso).

Identificar las estructuras organizativas compatibles 3 X X
con la vision; de ser necesario, realizar cambios para
asegurar el alineamiento.

Alinear los procesos de RR. HH. y los sistemas 3 X X
de medicion (p. €j. evaluacion del rendimiento,
decisiones de compensacion, decisiones de
promocion, reclutamiento y contratacién) para
respaldar la vision.

BAIO5 Gestionar el cambio organizativo

Identificar y gestionar a los lideres que siguen 3 X X
resistiéndose al cambio.

Desarrollar un plan para la operacion y uso del 3 X X
cambio. El plan deberia comunicar y construir a
partir de las ganancias rapidas obtenidas, abordar,
en términos globales, aspectos culturales y de
comportamiento de la transicién e incrementar el
compromiso y la participacién. Asegurar que el

plan cubre una visién holistica del cambio y que
proporciona documentacion (p. ej. procedimientos),
asesorfa, capacitacion, tutoria, transferencia de
conocimientos, soporte para el mejoramiento
continuo inmediatamente después de su
implantacion.
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Continuacién Tabla II. Evaluacién de la alcaldia municipal de Ocafia enfocadas en las actividades de
cada una de las practicas de gestion.

PRACTICA ACTIVIDAD NIVEL Nivel Cumple
DE DESEADO | 1 [ 2| 3 4] 5| st | No
GOBIERNO
Implementar el plan operativo y de uso. Definir y 4 X X

hacer seguimiento de las medidas de éxito, incluyendo
medidas dificiles para el negocio y medidas de
percepcion que indiquen como se sienten las personas
con un cambio. Implementar acciones correctivas si
fuera necesario.

Hacer que los duefos de los procesos rindan cuentas 2 X X
sobre las operaciones normales diarias.

Celebrar los éxitos e implementar programas de 3 X X
reconocimiento y recompensas para reforzar el

cambio.

Proporcionar concienciacién continua a través de la 3 X X

comunicacion regular del cambio y su adopcidn.

Usar sistemas de medicion del rendimiento para 4 X X
identificar las causas raiz de la baja adopcion.
Emprender acciones correctivas

Llevar a cabo auditorias de cumplimiento para 4 X X
identificar las causas raiz de la baja adopcién.
Recomendar acciones correctoras

Sostener y reforzar el cambio a través de 2 X X
comunicacioén regular que demuestre el compromiso
de la alta direccion.

BAIO5 Gestionar el cambio organizativo

Proporcionar asesoria, capacitacion, tutoria y 3 X X
transferencia de conocimientos al personal nuevo
para sostener el cambio.

Realizar revisiones periodicas de la operacion y uso 4 X X
del cambio. Identificar mejoras.

Captar las lecciones aprendidas relacionadas 5 X X
con la implementacion del cambio. Compartir el
conocimiento con toda la empresa.

Fuente: Elaboraciéon propia basada en COBIT 2019.

Avanzando en el tema, seguimos evaluando en esta ocasidon en el componente
de estructuras organizativas para definir roles y responsabilidades y verificar si
existe la asignacién correspondiente en la entidad objeto de estudio. (tabla III)
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Tabla Ill. Evaluacién de la alcaldia municipal de Ocafa enfocadas en el componente de estructuras

organizativas.

Cargo Cumple Observacion
Si | No

Director general | X Quien realiza dichas funciones en la entidad es el alcalde municipal de Ocafa. Encargado

ejecutivo de la gestion global de la empresa.

Director general | X Quien realiza dichas funciones en la entidad es el secretario de hacienda. Es quien rinde

financiero cuentas sobre todos los aspectos de la gestion financiera, incluido el riesgo y los controles
financieros, asi como de una contabilidad confiable y precisa.

Director de X De manera general no se cuenta con un encargado de operaciones, dicha funcién las

operaciones puede asumir los respectivos secretarios municipales. Son quienes rinden cuentas sobre la
operacion de la empresa.

Director de TI X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comu-
nicaciones y vigilancia. Es quien rinde cuentas por la planificacion, gestion de recursos y
prestacion de servicios y soluciones de I & T.

Director de X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comuni-

tecnologia caciones y vigilancia. Es el encargado de los aspectos técnicos de I&T, incluida la gestion y
supervision de decisiones relacionadas con servicios, soluciones e infraestructura de I&T

Director de X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comuni-

tecnologias caciones y vigilancia. Es quien pone en practica la transformacion digital de la empresa o

digitales de las unidades de negocio.

Consejo de go- X Actualmente no se cuenta con un consejo de gobierno de I & T.

bierno de I&T

Dueiios del pro- | X Dicha funcioén las puede asumir los respectivos secretarios municipales, los cuales que

ceso de negocio rinden cuentas sobre la ejecucion de los procesos y/o el logro de los objetivos de los pro-
cesos, conducir la mejora de los procesos y aprobar los cambios a los procesos.

Gestor derela- | X Quien realiza esta funcion son las dependencias de sistemas y planeacion. Son los respon-

ciones sables de supervisar y gestionar la interfaz y comunicaciones internas entre las funciones
del negocio y de I & T.

Jefe de arquitec- | X Dicha funcién la asume la encargada del plan de desarrollo municipal. Ella es la encarga-

tura da del proceso de arquitectura empresarial.

Jefe de desa- X Quien realiza dichas funciones en la entidad es un contratista de la oficina de sistemas,

rrollo comunicaciones y vigilancia. Es quien rinde cuentas sobre los procesos de desarrollo de
soluciones de I & T.

Jefe de operacio- | X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comuni-

nes de TI caciones y vigilancia. Es quien rinde cuentas sobre los entornos operativos e infraestruc-
tura de TI

Gestor de ser- X Dicha funcion la realiza el lider de la oficina de sistemas, comunicaciones y vigilancia. Es

vicios quien gestiona el desarrollo, la implementacion, la evaluacion y el mantenimiento conti-
nuo de productos y servicios nuevos o ya existentes, para un cliente especifico (usuario) o
grupo de clientes (usuarios)

Gestor de X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comu-

seguridad de la nicaciones y vigilancia. Es quien gestiona, disefia, supervisa y/o evalua la seguridad de la

informacién informacién de una empresa

Gestor de X Dicha funcién la asume la encargada del plan de desarrollo municipal. Es quien gestiona,

continuidad del disenia, supervisa y/o evalta la capacidad de continuidad del negocio de una empresa,

negocio para garantizar que sus funciones criticas sigan operando después de eventos disruptivos.

Director de X Quien realiza dichas funciones en la entidad es el lider de la oficina de sistemas, comu-

privacidad nicaciones y vigilancia. Es el responsable de supervisar el riesgo e impacto de las leyes
sobre privacidad en el negocio y de dirigir y coordinar la implementacion de politicas y
actividades que garanticen el cumplimiento de las directivas de privacidad.
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Continuacién Tabla lll. Evaluacién de la alcaldia municipal de Ocaina enfocadas en el componente de

estructuras organizativas.

Cargo Cumple Observacion
Si | No

Comité ejecu- X Quien realiza dichas funciones en la entidad es el alcalde municipal de Ocana junto con

tivo sus secretarios de Despacho. Son quienes hacen parte de los altos ejecutivos que garanti-
zan y deciden la toma de las principales decisiones.

Gestor de pro- Dicha funcion la asume la encargada del plan de desarrollo municipal. Estd se encarga de

gramas dirigir un programa especifico, incluidos la articulacién y el seguimiento de las metas y
objetivos del programa y la gestion del riesgo y su impacto en el negocio

Gestor de pro- | X Quien realiza dichas funciones en la entidad es el lider de la oficina de banco de pro-

yectos yectos. Es el responsable de dirigir un proyecto especifico, incluidos la coordinacion y
delegacion del tiempo, presupuesto, recursos y tareas del equipo del proyecto.

Oficina de X Quien realiza dichas funciones en la entidad es el lider de la oficina de banco de proyec-

gestion de pro- tos.

yectos

Director dere- | X Quien realiza dichas funciones en la entidad es el lider de la oficina de funcion publica.

cursos humanos Es quien rinde cuentas sobre la planificacion y las politicas relacionadas con los recursos
humanos de la empresa.

Fuente: Elaboracién propia basada en COBIT 2019.

Siguiendo con este proceso de evaluacién, continuamos con el
componente de flujos y elementos de informacidn con sus respectivas
entradas y salidas, el cual se puede apreciar en la siguiente tabla.

Tabla IV: Evaluacién de la alcaldia municipal de Ocafia enfocadas en el componente de flujos y
elementos de informacion.

PRACTICA | PRACTICA Entradas Si | No Salidas Si | No
DE DE GESTION DE Descripcion Descripcién A

GOBIERNO

APO 08.01 APO02.05 Hoja de ruta X Expectativas del Interna | X

Entender las estratégica. negocio explicados

expectativas y acordados.

del negocio

APO 08.02: | APO09.01 | Brechasidentificadas | X Préximos pasosy | Interna | X

Alinear la en servicios de TI planes de accién

APO08— estrategia de para la empresa. acordados.
Gestionarlas | [ ¢ D con las
relaciones 5 APO09.04 Informes de X

expectativas rendimiento del nivel

empresariales de servicio.
e identificar Planes de accién
oportunidades de mejora y
para que T1 remediaciones.
mejore el -
negocio. APO11.03 | Causas raiz de la falla X
al ofrecer calidad.
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Continuacién Tabla IV: Evaluacién de la alcaldia municipal de Ocafia enfocadas en el componente de

flujos y elementos de informacién.

PRACTICA
DE
GOBIERNO

PRACTICA
DE
GESTION

Entradas

DE

Descripcion

Si

No

Salidas

Descripcion

A

Si

No

APO08—
Gestionar las
relaciones

APO 08.03
Gestionar
la relacion
con el
negocio.

DSS02.02

Peticiones de
servicio e incidentes
clasificados y
priorizados.

Estado de
reclamaciones y
escalamiento

Interna

DSS02.06

Cerrar las peticiones
e incidentes de
servicio.
Confirmacion
del usuario del
cumplimiento
o resoluciéon
satisfactoria.

Decisiones clave
acordadas

DSS02.07

Estado de incidentes
e informe de
tendencias.
Estado de
cumplimiento de
peticiones e informe
de tendencias.

Interna

APO 08.04
Coordinar

y

comunicar.

APO09.03

Acuerdos de nivel
de servicio (SLA).

Respuestas del
cliente

Interna

APO12.06

Comunicacién de
impacto del riesgo.

Paquetes de
comunicacion

Interna

BAI 05.05

Plan de uso y ope-
racion.

Plan de
comunicacion

BAI 07.07

Plan de soporte
suplementario.

BAI09.02

Comunicaciones
de tiempos de sus-
pension del servicio
por mantenimientos
planificados.

DSS03.04

Comunicacion
de conocimientos
adquiridos.

Interna
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Continuacién Tabla IV: Evaluacién de la alcaldia municipal de Ocafia enfocadas en el componente de
flujos y elementos de informacién.

PRACTICA
DE
GOBIERNO

PRACTICA
DE
GESTION

Entradas

DE

Descripcion

Si

No

Salidas

Descripcidn

A

Si

No

APO08—
Gestionar las
relaciones

APO 08.05
Proporcionar
aportes para
la mejora
continua de
los servicios

APO09.02

Catalogos de
Servicios.

Definicion
de posibles
proyectos de
mejora

APO02.02;
BAI03.11

APO11.02

Requisitos del
cliente para la
gestion de la
calidad.
Resultado de
la calidad del
servicio, incluida la
retroalimentacion
de los clientes.

Andlisis de
satisfaccion

APO09.04

APO11.03

Resultados de la
monitorizacion
de la calidad para
la prestacion
de servicios y
soluciones.

APO11.04

Resultados de
las revisiones
y auditorias de
calidad.

BAI03.10

Plan de
mantenimiento.

BAI 05.05

Mediciones y
resultados del éxito.

BAI 07.07

Plan de apoyo
complementario.

BAIO5 —
Gestionar
el cambio
organizativo

BAI05.01
Establecer

el deseo de
cambiar.

APO11.02

Resultados de
la calidad del
servicio, incluidos
la retroalimentacion
de los clientes.

BAI02.01

Repositorio de
definiciones de
requisitos.
Criterios de
aceptacion
confirmados por las
partes interesadas.

BAI02.03

Registro de riesgos
de los requisitos.
Acciones de
mitigacion de
riesgos.

Comunicacion
de factores de
cambio

Interna
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Continuacién Tabla IV: Evaluacién de la alcaldia municipal de Ocafia enfocadas en el componente de

flujos y elementos de informacién.

operativo

PRACTICA | PRACTICA Entradas Si | No Salidas Si | No
DE DE DE Descripcion Descripcidn A
GOBIERNO | GESTION
BAI 05.01 BAI03.01 Especificacion de X X
Establecer diseno de alto nivel
el deseo de aprobado.
cambiar. BAI03.02 X X
BAI 05.02 BAI02.01 Criterios de aceptacion X
Formar un confirmados por las
equipo de partes interesadas.
BAI 05.03 Plan de operaciéon | APO 08.04; X
Comunicar la y uso BAI08.03;
vision deseada. DSS01.01;
DSS01.02;
DSS06.02
BAIO5 — BAI 05.04 X
Gestionar Empoderar APO 08.05;
el cambio alos roles Fuera de Estructura Mediciones y BAI 07.07;
organizativo participantes COBIT organizativa de la X resultados del BAI 07.08;
e identificar empresa. éxito MEAO01.03
las ganancias a
corto plazo.
BAI 05.05 BAI03.03 Componentes X
Habilitar la documentados de la
operacion y solucion.
el uso BAI03.10 Componentes de la X
solucion actualizados
y documentacién
relacionada.
Resultados de APO07.04 X
la revision del
BAI 05.06 desempeno de
Incorporar X RR. HH.
nuevos Comunicaciones Interna X
enfoques. d IR
e concienciacion
Resultados de MEA02.02; X
la auditoria de MEA03.03
cumplimiento
BAI 05.07 X Planes de BAI 08.02; X
Sostener los transferencia del BAI 08.03
cambios. conocimiento
Comunicaciones Interna X
del compromiso
de la direccion
Revisiones del uso | MEA02.02 X

Fuente: Elaboracién propia basada en COBIT 2019.
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A continuacion, se presenta el componente de personas, habilidades y competencias

con sus respectivas habilidades.

Tabla v: Evaluacién de la alcaldia municipal de Ocanha enfocadas en el componente de

personas, habilidades y competencias.

PERSONAS, HABILIDADES Y CUMPLE OBSERVACION
COMPETENCIAS s | NO
X Existe una brecha actualmente con respecto a la
gestion de relaciones, ya que no hay confianza
Gestion de relaciones entre las partes interesadas y esto no permite un
cumplimiento a cabalidad de las metas planteadas y
lograr cumplir la vision de la entidad.
X Actualmente hay mucha resistencia al cambio por
) Gestion del cambio del parte de los funcionarios de la entidad, lo cual
APOQS Gestionar las negocio dificulta una eficiente gestién del cambio. Incluyendo
relaciones - a su vez, la poca voluntad politica.
BAIO5 Gestionar el — — -
cambio organizativo Planificacién y gestion X Son pocos los procesos que incluyen una
de la implementacién planificacion y gestion al cambio. Los procesos
del cambio exitosos han sido por voluntad de los contratistas y
una fuerte apropiacion de los mismos.
Disefio e X El mapa de procesos de la entidad es antiguo y muy
implementacion en la generalizado, lo cual genera que diferentes actividades
organizacion sean representadas por los mismos contratistas y
generen sobrecargas de trabajo.

Fuente: Elaboracién propia basada en COBIT 2019.

Seguimos con la evaluacion del componente de politicas y procedimientos con sus items
mas relevantes, el cual se puede apreciar en la tabla VI.

Tabla VI: Evaluacion de la alcaldia municipal de Ocana enfocadas el componente
politicas y procedimientos.

CUMPLE
PERSONAS, HABILIDADES Y COMPETENCIAS SI NO
APO08 Politica de Proporciona las directrices para establecer y mantener las
Gestionar las gestion de relaciones entre la empresa y TI. Fomenta la transparencia, X
relaciones relaciones una confianza mutua y un enfoque compartido en lograr las
empresa - TI metas estratégicas dentro del contexto presupuestario y la
tolerancia al riesgo.
BAIO5 Politica de Proporciona un marco y sefiala principios para la gestion
Gestionar gestion de del cambio organizativo. Refleja la legislacion actual y X
el cambio cambios proporciona buenas practicas de gestion de personal;
organizativo organizativos garantiza un enfoque consistente a la hora de gestionar el
cambio en la organizacion.

Fuente: Elaboracion propia basada en COBIT 2019.
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Por ultimo, se puede apreciar la evaluacion del componente de servicios, infraestructura
y aplicaciones.

Tabla VIII: Evaluacion de la alcaldia municipal de Ocana enfocadas el componente de
servicios, infraestructura y aplicaciones.

PERSONAS, HABILIDADES Y COMPETENCIAS CUMPLE
SI | NO

APOO08 Gestionar las | Plataformas de colaboracién

relaciones Servicios internos de capacitacion y concienciacion

BAIO5 Gestionar el [ Herramientas y canales de comunicacion
cambio organizativo | Herramientas de supervision

il sl

Fuente: Elaboracion propia basada en COBIT 2019.

En el analisis y evaluacién del diagndstico de cada uno de objetivos y practicas de
COBIT evaluados anteriormente, se detectaron algunos hallazgos enfocados en
diferentes ambitos que hacen parte fundamental en el proceso de transformacion digital
de la entidad. Es por esa esa razén que se busca rectificar y corregir dichos hallazgos
encontrados por medio de una efectiva y eficiente adopcion de transformacion digital,
junto con un trabajo articulado e implementacion de estandares de excelencia como los
objetivos de gestion APO08 y BAIO5 y sus respectivas practicas, ademas de instrumentos
claves de arquitectura empresarial que fortalezcan las capacidades de la organizacion, el
uso y apropiacion de las Tl, lo que permite, entre otras cosas, aumentar la confiabilidad
y fortalecer la relacién entre el ciudadano y el municipio a través de servicios de alta
calidad. Es por ello, que se propone la formulacién de un modelo de gestion de servicios
gue busque dar solucién a las falencias encontradas y que, a su vez, permitira brindar una
herramienta de guia para las demas entidades del territorio hacia una efectiva adopcién
de diferentes procesos de transformacion digital, en conjunto con estrategias de
arquitectura empresarial y estandares de calidad que hacen parte del nucleo del modelo.

Figura 12. Modelo propuesto. Fuente: Elaboracion propia.
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Descripcion del modelo

Para comprender el modelo debemos tener claridad en que, por muchos anos, los
negocios y la aplicacién de las TIC han evolucionado atendiendo sus necesidades de
manera independiente y olvidando los lineamientos del negocio como un todo. Esto
conlleva a generar arquitecturas totalmente aisladas, las cuales generan complicaciones
en la gobernabilidad tecnolégica y empresarial.

Es alli donde comienza el trabajo de un componente fundamental en el modelo llamado
arquitectura empresarial, el cual es definido segun [12], como la légica organizacional de
los procesos comerciales centrales y la infraestructura de Tl que refleja la estandarizacion
e integracion del modelo comercial de una empresa.

Segun esta premisa, la arquitectura empresarial se incluye en el modelo porque
aborda diversos casos en los que el crecimiento organizacional se detiene por falta de
planificacion, falta de estandares empresariales [13].

Por ser tan importante para la organizacion, se decide incluir este componente junto con
la alianza estratégica TIC. Esto permite que las decisiones tecnolégicas respondan a las
necesidades organizacionales y capitalicen las oportunidades, la innovacion y el cambio.
Para armonizar las innovaciones o modificaciones tecnoldgicas actualmente instaladas
en una organizacion con los objetivos de negocio, es necesario trabajar con estandares
de excelencia, ya sea marco de referencia o también llamados marcos de negocio, que
contribuyen al proceso, pero difieren en 3 ambitos, los cuales son composicion, enfoque
y términos de referencia. Este es el caso de Zachman, un framework estructural (estatico)
que se utiliza con mayor eficacia como modelo para el analisis de artefactos, la clasificacion
y el metaanalisis de métodos y marcos, mientras que TOGAF es un proceso (dindmico)
gue también incluye el uso de referencias. Lineamientos de modelos de procesos [13].
El gobierno de TIl, que da continuidad a la importancia de los estandares, no es una
disciplina especifica de la arquitectura empresarial, pero existen claras sinergias entre
ITILy COBIT.

Es por ello que se decide incluir y trabajar con dichos objetivos y practicas de gestién
previamente evaluadas en las figuras 10 y 11, donde los resultados arrojados indican
priorizar dos practicas de gestion relacionadas con APO08 Y BAIO5, las cuales se basan
en la confianza mutua y una gestion transparente de las relaciones que presenta objetivos
estratégicos y una gestion del cambio organizacional que maximiza la capacidad de
implementar rapida y exitosamente un cambio organizacional sostenible dentro de la
empresa minimizando los riesgos.

Avanzando con los componentes del modelo, todos los procedimientos relacionados
con las entidades publicas del estado, deben regirse por una serie de legislaciones y
normatividades, las cuales deben ser acatadas y cumplidas obligatoriamente por cada
una de las entidades, en este caso las de orden territorial.

Para el componente de arquitectura empresarial se debe adoptar la dltima y mas
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actualizada normatividad definida como Resolucion 1978 del 26 de mayo de 2023 emitida
por el Ministerio de tecnologias de la informacion y las comunicaciones, la cual indica que
se debe adoptar la tercera versién del marco de referencia de arquitectura empresarial
para el estado colombiano como el instrumento para implementar el habilitador de
arquitectura de la politica de gobierno digital. Y para el caso del componente de
transformacion digital, que es el siguiente componente a mencionar, se guia bajo el
decreto 1262 del 22 de julio de 2022 emitido por el departamento administrativo de la
funcidn publica, el cual indica que se definen los lineamientos y estandares aplicables a
la transformacion digital publica.

COmo se menciond anteriormente, el siguiente componente es transformacion digital,
el cual conlleva un alto valor de implementaciéon en el modelo, ya que se relaciona
con el componente de arquitectura empresarial, pero esta termina siendo una guia de
referencia enfocada en 4 (cuatro) ambitos de la organizacion que podran ser medidos
periédicamente, los cuales son procesos digitales, cultura organizacional, tecnologia y
analitica de datos.

Para el caso de las entidades territoriales, el articulo 147 de la ley 1955 del 2019 establece
que las entidades del orden nacional incluyan un componente de transformacion digital
en sus planes de implementacion, de acuerdo con los estandares definidos por el
ministerio para este propédsito. Asi mismo, el CONPES 3975, define la politica nacional
de transformacion digital e inteligencia artificial, en la cual se establece una accidn
a cargo de la direccion de gobierno digital para desarrollar los lineamientos y de esa
manera garantizar que entidades publicas del orden nacional elaboren sus planes de
transformacion digital que les ayuden a centrar sus esfuerzos en este tema.

Es por ello que contar con el componente de transformacién digital, es fundamental
para apalancar los propdsitos de gobierno digital, lo que permite fomentar el desarrollo
de iniciativas que impliquen cambios con vision a largo plazo y mejoren el acceso a la
informacion publica y la provisidon de servicios mas agiles y efectivos para la sociedad.

La integracidon e interoperabilidad de todo este tipo de componentes estratégicos y
empresariales plasmadosenelmodelo, logranimpulsarlagestién de serviciostecnolégicos
y fortalecer la racionalizacion de servicios, enfocadas en actividades relacionadas con la
simplificacion, estandarizacion, eliminacion, optimizacién y automatizacién de tramites
y procedimientos administrativos, que logren disminuir costos, fomenten la mejora
continua de procesos procedimientos y beneficien a la sociedad con servicios se calidad
y fortalezcan la relacion ciudadano-estado.

Conclusiones

La definicién e implementacion de un modelo de gestion de Tl en una entidad publica debe
estructurarse con los marcos metodoldgicos establecidos por el MinTIC y desarrollarlos
empleando las buenas practicas de Tl, normas internacionales y marcos referentes dado
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gue existe alineacién que permite la adicién de elementos de valor.

De acuerdo al analisis realizado se identificé la mala percepcién que tiene la ciudadania
basada en la prestacién de tramites de las entidades publicas de Colombia por medio
de la encuesta realizada por (GME, 2021), la cual arrojo resultados que indican que mas
del 70% de los encuestados afirman que se deben fortalecer y potencializar los tramites
y servicios, que impacten de manera positiva en la relacién ciudadano - Estado. Estos
resultados junto con las mediciones observadas por medio del FURAG y MIPG, indican las
falencias que actualmente se presentan ya que, ademas existe una diferencia porcentual
de 25,2 en materia del indice de gobierno digital y 26.,4 puntos porcentuales en términos
del indice de desempenio institucional entre las entidades del orden nacional y territorial.

De igual manera se diagnostico el estado actual de los servicios y tramites que se
encuentran incluidos en cada uno de los inventarios de las alcaldias de la provincia
de Ocana a nivel de gestion tecnoldgica, utilizando la pagina del sistema Unico de
informacion de tramites (SUIT). Para el diagndstico se logré verificar que las entidades
han trabajado en el respectivo proceso de inclusidon en sus respectivos inventarios,
aunque los municipios de Ocafa, convencién y san Calixto ain se encuentran en proceso
de inclusién y gestién para su respectiva inscripcion y solo el municipio del Carmen ha
incluido por completo sus tramites en el SUIT.

Se estructuré el modelo de gestion tecnoldgica para las alcaldias de la provincia de Ocana
validando e incorporando los objetivos de gestiéon APO Y BAI de COBIT. En la estructura
se analizaron diferentes artefactos como la aplicacién del instrumento de medicién a los
principales actores de las entidades objeto de estudio, en la cual se pudo apreciar las
similares falencias que se presentan en alcaldias en materia de transformacion digital y
arquitectura empresarial. Ademas, se analizaron los niveles de madurez de las entidades
por medio de la evaluacién emitida por el Ministerio de las tecnologias de la informacién
y las comunicaciones (MinTIC), en la cual se evaluaron 3 ejes como lo son arquitectura,
seguridad de la informacién y servicios ciudadanos digitales, y los resultados fueron una
amplia diferencia de la alcaldia de san Calixto en materia de seguridad de la informacién
y arquitectura con respecto a las demas entidades.
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