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COMPUTACION EN LA NUBE

CLOUD COMPUTING

Nelly Lisbeth Hernandez Quintero* y Esp. Anderson Smith Florez Fuente?

RESUMEN

Con los avances en las tecnologias de informaciéon y comunicacidn, se han mostrado nuevas apli-
caciones para la Internet, en este caso, la computacion en la nube o Cloud Computing, en la cual
los recursos informaticos son ofrecidos y utilizados a través de Internet. Siguiendo esta idea, La
computacidn en la nube es conveniente y rentable tanto para usuarios como para los proveedores;
teniendo en cuenta que existen riesgos al utilizar esta nueva tecnologia, permite ahorros tanto en
licencias como en administracién de servicios y de equipos. Esto se debe a la arquitectura confor-
mada por capas con la cual trabaja que corresponden al software, plataforma e infraestructura.

Un aspecto importante en la implementacién, y que se refiere principalmente al tema de la plata-
forma, es la virtualizacidn. Se puede decir que esta es una abstraccién de los recursos tecnolégicos
en donde se puede llegar a utilizar un servidor o muchos servidores siendo invisible para el usuario
final, y ademas, gracias al clustering, se permite tratar a muchos servidores como uno solo.

PALABRAS CLAVE: Computacién en la Nube, Tecnologias de la Informacidn, servicios, aplicaciones,
recursos.

ABSTRACT

With advances in information and communication technologies, new applications have been shown
for the Internet, in this case the cloud computing or cloud computing, in which computing resources
are provided and used on the Internet. Following this idea, cloud computing is convenient and cost
effective for both users and providers ; considering that there are risks in using this new technology
allows savings in both licensing and administration services and equipment . This is due to the formed
layered architecture which works with the corresponding software and infrastructure platform.

An important aspect in the implementation, which mainly refers to the subject of the platform, is
virtualization. You could say that this is an abstraction of technological resources where you can
get to use a server or many servers being invisible to the end user, and also thanks to clustering, is
allowed on many servers as one.

KEYWORDS: Cloud Computing, Information Technologies, Services, Applications, Resources.
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COMPUTACION EN LA NUBE

1. INTRODUCCION

Cuando se hace referencia a la nube, se estd aludiendo
a un término con algunos afos de historia y que es una
forma metafdrica de nombrar a Internet.

Basicamente la computacién en la nube consiste en
los servicios ofrecidos a través de la red, tales como:
correo electrénico, almacenamiento, aplicaciones,
entre otras., los cuales son normalmente accesibles
mediante un navegador web. Al utilizar estos servi-
cios, la informacidn utilizada y almacenada, asi como
la mayoria de las aplicaciones requeridas, son proce-
sados y ejecutados por un servidor en Internet.

Dicho en otras palabras, se trata de una implementacion
que pretende transformar el arquetipo habitual de la
computacion y la informatica y trasladarla a Internet.

2. COMPUTACION EN LA NUBE Y SUS
CARACTERISTICAS

No es necesario disponer de un equipo con las mejo-
res caracteristicas, sin embargo es necesario un dis-
positivo con acceso a internet; esto debido a que el
usuario no realiza ningln proceso complejo y los ar-
chivos pueden guardarse en la nube. Los servidores
en donde se hallan los programas que se utilicen son
los encargados de las tareas complicadas que antes
se realizaban localmente. Con el uso del Cloud Com-
puting no hay necesidad por parte del usuario de co-
nocer la infraestructura detras de esta, ya que pasa
a ser una abstraccién, “una nube” donde las aplica-
ciones y servicios pueden facilmente crecer, ser mas
eficientes, confiables y transparentes.

2.1 Autoservicio a la carta

Un consumidor puede abastecerse unilateralmente
de capacidades de computacién, como tiempo de
servidor y almacenamiento en red, segln sus nece-
sidades, de forma automatica sin requerir la interac-
ciéon humana con cada proveedor de servicios.

2.2 Amplio acceso a lared

Las capacidades estan disponibles en la red y se ac-
cede a ellas a través de mecanismos estandar que fo-
mentan el uso por parte de plataformas de clientes
heterogéneas tanto ligeras como pesadas.

2.3 Reservas de recursos en comun

Los recursos computacionales del proveedor se po-
nen en reservas en comun para que puedan ser uti-
lizados por multiples consumidores que utilicen un
modelo de multiposesion, con diferentes recursos fi-
sicos y virtuales asignados dindamicamente y reasigna-
dos en funcién de la demanda de los consumidores.
Existe un sentido de independencia de la ubicacién
fisica en que el cliente generalmente no tiene con-
trol o conocimiento sobre la ubicacidn exacta de los
recursos suministrados, aunque se puede especificar
una ubicacién a un nivel mas alto de abstraccion.

2.4 Rapidez y elasticidad

Las capacidades pueden suministrarse de manera
rapida y elastica, en algunos casos de manera auto-
matica, para poder realizar el redimensionado co-
rrespondiente rapidamente. Para el consumidor, las
capacidades disponibles para abastecerse a menudo
aparecen como ilimitadas y pueden adquirirse en
cualquier cantidad y en cualquier momento.

2.5 Servicio supervisado

Los sistemas de nube controlan y optimizan el uso de
los recursos de manera automatica utilizando una ca-
pacidad de evaluacién en algun nivel de abstraccion
adecuado para el tipo de servicio (p.ej., almacena-
miento, procesamiento, ancho de banda, y cuentas
de usuario activas). El uso de recursos puede seguir-
se, controlarse y notificarse, lo que aporta transpa-
rencia tanto para el proveedor como para el consu-
midor del servicio utilizado.
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2.6 Es auto reparable

En caso de surgir un fallo, el dGltimo respaldo (backup)
de la aplicaciéon se convierte automaticamente en la
copia primaria y a partir de ésta se genera uno nuevo.

2.7 Es escalable

Todo el sistema y su arquitectura son predecible y
eficiente. Si un servidor maneja 1000 transacciones,
2000 transacciones seran manejadas por 2 servidores.
Se establece un nivel de servicios que crea nuevas
instancias de acuerdo a la demanda de operaciones
existente de tal forma que se reduzca el tiempo de
espera y los cuellos de botella.

2.8 Virtualizacion

Las aplicaciones sonindependientes del hardware enel
que corran, incluso varias aplicaciones pueden corren
en una misma maquina o una aplicacién puede usar
varias maquinas a la vez. El usuario es libre de usar la
plataforma que desee en su terminal (Windows, Unix,

Mac, etc.), al utilizar las aplicaciones existentes en la
nube puede estar seguro de que su trabajo conservard
sus caracteristicas bajo otra plataforma.

2.9 Posee un alto nivel de seguridad

El sistema esta creado de tal forma que permite a
diferentes clientes compartir la infraestructura sin
preocuparse de ello y sin comprometer su seguridad
y privacidad; de esto se ocupa el sistema proveedor
que se encarga de cifrar los datos.

2.10 Disponibilidad de la informacion

No se hace necesario guardar los documentos edita-
dos por el usuario en su computadora o en medios
fisicos propios ya que la informacién radicard en Inter-
net permitiendo su acceso desde cualquier dispositivo
conectado a la red (con autorizacion requerida).

Figura 1. y funcionamiento en la nube

Amplio acceso Blasticidod Servicio Auloservicio
a lared ¥ rapidez supervisado a la carta

Caractenstica
: esenciales
Puesta en comun de recursos
Software as a Platform as a Infrastructure as a Maodelos
Service (Saas) Service (Paas) Service (laas) de sevvicio
Modelos de
despliegue
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3. MODELOS DE SERVICIOS EN LA NUBE

Tres modelos arquetipicos y sus combinaciones de-
rivadas describen la prestacion de los servicios en la
nube. A menudo se hace referencia a los tres modelos
individuales como el “Modelo SPI,” donde “SPI” hace
referencia a Software, Plataforma e Infraestructura
respectivamente y se definen del siguiente modo:

3.1 Cloud Software as a Service (SaaS)

En el Software de nube como servicio, la capacidad
proporcionada al consumidor consiste en utilizar las
aplicaciones del proveedor que se ejecutan en una
infraestructura de nube.

Puede accederse a las aplicaciones desde varios dis-
positivos del cliente a través de una interfaz de clien-
te ligero como un navegador de Internet (p.ej., correo
web). El consumidor no gestiona ni controla la infraes-
tructura de nube subyacente que incluye la red, servi-
dores, sistemas operativos, almacenamiento o incluso
capacidades de aplicaciones individuales, con la posible
excepciéon de unos parametros de configuracién de la
aplicacion especificos del usuario limitados.

3.2 Cloud Platform as a Service (PaaS)

En la Plataforma de nube como servicio, la capacidad
proporcionada al consumidor es desplegar en la in-
fraestructura de nube aplicaciones adquiridas o crea-
das por el consumidor, que fueran creadas utilizando
lenguajes y herramientas de programacién soporta-
das por el proveedor. El consumidor no gestiona ni
controla la infraestructura de nube subyacente que
incluye la red, servidores, sistemas operativos o al-
macenamiento, pero tiene control sobre las aplica-
ciones desplegadas y la posibilidad de controlar las
configuraciones de entorno del hosting (alojamiento
web) de aplicaciones.

3.3 Cloud Infrastructure as a Service (laaS)

°En la infraestructura de nube como servicio, la ca-
pacidad suministrada al consumidor es abastecerse
de procesamiento, almacenamiento, redes y otros
recursos computacionales fundamentales de forma
que el consumidor pueda desplegar y ejecutar sof-
tware arbitrario, que puede incluir sistemas opera-

tivos y aplicaciones. El consumidor no gestiona ni
controla la infraestructura de nube subyacente pero
tiene control sobre los sistemas operativos, almace-
namiento, aplicaciones desplegadas y la posibilidad
de tener un control limitado de componentes de red
seleccionados (p.ej., hospedar firewalls).

4. MODELOS DE DESPLIEGUE EN LA NUBE

Con independencia del modelo de servicio utilizado
(Saas, PaaS, laaS,) hay cuatro formas principales en
los que se despliegan los servicios en la nube y se
caracterizan con modelos de despliegue adicionales
que afrontan requisitos especificos:

4.1 Nube publica

La infraestructura de nube se pone a disposicion del
publico en general o de un gran grupo industrial y es
propiedad de una organizacion que vende los servicios
en la nube.

4.2 Nube privada

La infraestructura de nube se gestiona Unicamente
para una organizacion. Puede gestionarla la organi-
zacion o un tercero y puede existir tanto en las insta-
laciones como fuera de ellas.

4.3 Nube comunitaria

La infraestructura de nube la comparten diversas
organizaciones y soporta una comunidad especifica
gue tiene preocupaciones similares (p.ej., mision, re-
quisitos de seguridad, politicas y consideraciones so-
bre cumplimiento normativo). Puede ser gestionada
por las organizaciones o un tercero y puede existir en
las instalaciones y fuera de ellas.

4.4 Nube hibrida

La infraestructura de nube es una composicién de
dos o mas nubes (privada, comunitaria o publica)
que se mantienen como entidades separadas pero
gue estan unidas por tecnologia estandarizada o pro-
pietaria que permite la portabilidad de datos y apli-
caciones (p.ej., procedimientos de escalado para el
equilibrio de cargas entre nubes en el caso de picos
puntuales).
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5. MODELO DE REFERENCIA DE NUBE

Comprender la relacion y las dependencias entre los
modelos de Cloud Computing es crucial para com-
prender los riesgos de seguridad del Cloud Compu-
ting. La laaS es la base de todos los servicios en la
nube, de modo que la PaaS se basard en la laas$, y el
Saas$, por su lado, se basara en la PaaS. De este modo,
a medida que se heredan capacidades, también se
heredan cuestiones y riesgos relacionados con la se-
guridad de la informacion.

La laaS incluye toda la capa de recursos de infraes-
tructura desde las instalaciones hasta las plataformas
de hardware que hay en ellas. La laaS incorpora la ca-
pacidad de extraer recursos (o no) asi como entregar
conectividad fisica y ldgica a dichos recursos. En ulti-
ma instancia, la [aaS proporciona un conjunto de APIs
(Application Programming Interface) que permiten la
gestidn y otras formas de interaccién con la infraes-
tructura por parte del consumidor del servicio.

La PaaS se sitla por encima de la laaS y afiade un ni-
vel adicional de integracion con los marcos de desa-
rrollo de aplicaciones, capacidades de middleware y
funciones como base de datos, mensajes y puesta en
cola que permite a los desarrolladores crear aplica-
ciones que se agregan a la plataforma y cuyos lengua-
jes y herramientas de programacion son soportados
por la capa.

El Saa$, a su vez, se crea a partir de las capas de la
laaS y la PaaS subyacentes y proporciona un entorno
operativo completo que se utiliza para proporcionar
toda la experiencia del usuario que incluye el conte-
nido, cdmo se presenta, las aplicaciones y las capaci-
dades de gestion.

6. VIRTUALIZACION EN LA NUBE

La virtualizacion es un elemento fundamental en el
desarrollo 6ptimo de la computacidn en la nube, y se
enfoca principalmente a la plataforma. Puede consi-
derarse como una abstraccidn de los recursos tecno-
|6gicos que permite a los servidores crear dispositivos
virtuales los cuales pueden ser usados para aumentar
dichos recursos mas que como sistemas separados.

Mediante la virtualizacién se permite tratar a un servi-
dor como muchos servidores. Otro método usado es el
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clustering, que consiste en tratar a muchos servidores
como uno solo. Esto permite muchas mejoras como:

e Reducciondelos costos de espacioy consumo.
e Rapida incorporacién de nuevos recursos
para los servidores virtualizados.
e Administracion  global
simplificada.

e Facilidad para la creaciéon de entornos de
test que permiten poner en marcha nuevas
aplicaciones sin detener el desarrollo, agilizando
el proceso de las pruebas.

e Aislamiento: un fallo en una maquina virtual
no afecta al resto de maquinas virtuales.

centralizada vy

7. CONCLUSION

La computacion en nube ha llegado para establecer-
se cada vez de manera mas sdlida, aportando solu-
ciones que van aumentando de tal manera que dia a
dia son mas usuarios los que se integran a este modo
de trabajo. Un total rechazo a utilizar los servicios en
la nube tal vez haria que una empresa termine ais-
lada, tal como sucederia si hoy se rechazara de ple-
no el uso del correo electrdnico. La implementacion
de Computacién de la nube en nuestra Alcaldia trae
grandes beneficios a la institucidn en cuanto a ahorro
en Gastos de inversion en equipos, Manejo confiable
y acceso 24/7 a la informacion sin necesidad de una
infraestructura tecnoldgica sofisticada y costosa.
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