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JOVER ALONSO CABRALES PINEDA

Ingeniero de sistemas

Esp. Servicios Telematicos e interconexion de redes
Master Direccion Estratégica Tecnologias de
Informacion

Master en Gerencia Sistemas y proyectos
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Master en Seguridad Informatica
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B CRITERIOS DE EVALUACION I

Tipo de Evaluacién Fecha Porcentaje

Seguimiento
(Quices, Tareas y 20%
comprobacion de lecturas)

- 27-28

m

*Rubrica Talleres Desarrollados
durante las Clases Practicas
«Rubrica para Actividades Extra Clase
«Valoracion del Trabajo final
«Valoracién de Asistencia

I FORMAS DE PAGO I

e Financiacion directa FESC con Acuerdo de Pago
(2 cuotas)
¢ Consignacién en la cuenta de ahorros
FESC de Bancolombia No. 61765706096.
e Crédito con Pinchincha, Coopfuturo,
Coomultrasan, etc.
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Tecndlogo en:
Administracion
de Redes

DIPLOMADO

SEGURIDAD INFORMATICA
Y PROTOCOLO IPvé

Duracion total: 120 horas (80 horas presenciales,
40 horas de trabajo independiente)



HEEE JusTIFICACION I

Hoy en dia, la informacion se ha convertido en uno
de los activos mds valiosos de una organizaciony la
WEB el instrumento mds importante para su inter-
cambio. El Administrador de Redes es el respon
sable de la administracion y protecciéon de estos
activos y se hace indispensable que conozca las
herramientas basicas y los estandares internacio-
nales para poder implementar los controles nece-
sarios para tal fin.

El diplomado también permite al asistente conocer
las caracteristicas del protocolo IPv6, los mecanis-
mos de transicidn de IPv4 a IPv6, el diagndstico del
estado actual de redes IPv4 para su transicién a
IPv6 e implementacion.

I COMPETENCIA GENERAL I

Adquirir los conocimientos y habilidades
fundamentales para disefiar, implementar y dar
soporte a todo tipo de redes para el
establecimiento de esquemas de proteccion de la
informacion,

Bl ESTRATEGIAS PEDAGOGICAS I
El Diplomado es orientado por docentes con
proyeccidn y experiencia nacional e internacional,
a través de casos, talleres y ejemplos que hacen
tangibles los conocimientos que se imparten.

® Conferencias magistrales sobre cada tema
® | ecturas

e Talleres Practicos de aplicacidon

® Laboratorios.

IS FECHAS s

Moddulo 12 Seguridad Informatica
Del 02 al 13 de Diciembre de 2019

Modulo 22 Protocolo de Internet IPv6
Del 13 al 24 de Enero de 2019.

B HORARIOS mmm

De Lunes a Viernes 18:00 a 22:00 Horas

MODULO |
SEGURIDAD INFORMATICA

Docente: Jover Alonso Cabrales Pineda
Duracion: 40 Horas

Unidad: Conceptos bdsicos de seguridad
informdtica.

Definiciones ciberseguridad y ciberactivos
Definicion de ciberseguridad y ciberactivos
Seguridad personal y fisica

Seguridad de aplicaciones y equipos
Seguridad WEB

Seguridad en redes

Seguridad en entornos moviles e inaldmbrico

Unidad: El estandar ISO 270001.

Introduccion a la norma

Estructura de la norma

Ventajas de la norma ISO/IEC27001:2013
Estadisticas

La norma ISO/IEC 27002:2013 e ISO/IEC 27001:2013
Evolucion de la norma

Unidad: Hacking Etico y seguridad en redes.

Laboratorio 1 : Footpronting

Laboratorio 2 : Scanning System Network
Laboratorio 3 : Banner Grabbing

Laboratorio 4 : Monitoring TCP conections
Laboratorio 5 : Exploring and auditing network
Laboratorio 6 : Vulnerabilities using nessus

Sustentacion Trabajo Final

27 y 28 de Enero

CONTENIDO TEMATICO

MODULO |l
CALIDAD Y SERVICIO AL CLIENTE

Docente: Jover Alonso Cabrales Pineda
Duracién: 40 Horas
Unidad: Conceptos bdsicos protocolo IPvé6.
e Introduccion a Internet, modelo OSl y
arquitectura TCP/IP
e Fundamentos de Ipv6
e Mecanismos de transicion IPv4 a IPv6
e Lineamientos de adopcion IPv6
® Direccionamiento IPv6
1. Asignacion de direcciones IPv6
2.Neighbord Discovery
3.DHCPv6
4.Asignacion manual

Unidad: Enrutamiento IPv6
e Enrutamiento estdtico
® Fnrutamiento Dindmico
1. OSPF
2. BGP
e Estructura de los paquetes IPv6
®Sequridad Ipv6:
1. Fundamentos Criptografia
2. IPSec
e Configuracion de servicios en servidores
1. Configuracion de interfaces
2. DNS
3. DHCP

Unidad: Laboratorios de prdcticas IPv6
Laboratorio 1

Planeacion cambio de direccionamiento IPv6
Laboratorio 2

Reconocimiento trama de paquetes IPv4
Laboratorio 3

Determinacion de una direccion de subred IPv4
Laboratorio 4

Determinacion de una direccion de subred IPv6
Laboratorio 5 Configurar DHCP Stateless

y transferencia de prefijos

Laboratorio 6 Enrutamiento estdtico
Laboratorio 7 Implementacion Dual Stack
Laboratorio 8 Enrutamiento OSPF

Laboratorio 9 Enrutamiento BGP

Laboratorio 10 Enrutamiento OSPF - BGP



