| TECNO N SC
ESTRATEGIAS PEDAGOGICAS ADMINISTRACION F E

FUNDACION DE ESTUDIOS SUPERIORES
- Conferencias magistrales sobre cada tema DE REDES odriclces 4712 cel 25 26 agosto de 1953
Proyeccién de videos y 3 Comfanorte
- Desarrollo de talleres de aplicacion
- Desarrollo de producto y sustentacion
- Lecturas previas
- Puesta en comun de los logros
- Guias-talleres entregadas por el Docente
- Desarrollos practicos creativos

protection

FORMA DE PAGO

- Contado o financiacién FESC (2 cuotas)

- Consignacién en la cuenta de ahorros FESC
de Bancolombia No. 61765706096

- Crédito con PICHINCHA, COOPFUTURO,
COOMULTRASAN, etc.

- Mas Informacion -
Coordinacion de
Administracion de Redes
redes@fesc.edu.co
Cel.3123926153

DIPLOMADO

Redes inaldmlbricas
€3 rescomfanorte Fesc_comfanorte ([ @fescomfanorte y seguridad informatica

www.fesc.edu.co

120 horas - 80 presenciales, 40 trabajo independie




) JUSTIFICACION: » CONTENIDO TEMATICO

En el mundo de hoy, la informacién se ha convertido en uno de los

activos mas valiosos de una organizacion y la red el instrumento mas MODULO | MODULO Il
importante para su intercambio. El administrador de redes, es el SEGURIDAD INFORMATICA REDES INALAMBRICAS
responsable de la administracion y proteccion de este servicio y se hace
indispensable que él conozca las herramientas basicas y los estandares - Conceptos basicos de seguridad - Introduccion
internacionales para poder implementar los controles necesarios para informatica - Sniffers en redes inaldmbricas
tal fin. - Elestandar ISO 270001 - Rogue Access Points
Por otra parte, las redes locales inaldmbricas (WLAN), son una - Segu.ridéd en las rEdes. y - Esquemas de seguridad para redes
tecnologia bastante madura y ampliamente utilizada, con gran demanda - ConﬁnUIdad del negocio y gestién inaldmbricas WEP
en el mercado, pues la movilidad es uno de los paradigmas mas de riesgo - WPA/WPA2
trabajados de la humanidad. - Seguridad en bases de datos - Bluetooth
- Arquitecturas de seguridad de redes
5 anfprmauon de equipos de respuesta Profesional Responsable:
a incidentes de seguridad Ing. Jover Cabrales
} COMPETENCIA GENERAL - Temas practicos de ethical hacking Duracién
Supervisar la implementacion de controles redes locales inalambricas Profesional Responsable: 40 Horas
WLAN segun los estandares internacionales Ing. Jover Cabrales
Duracion
40 Horas

) PERFIL DEL PROFESIONAL

Jover Alonso Cabrales FECHA Y HORARIOS

Ingeniero de Sistemas con mas de 10 afios de experiencia,

ha construido una estrategia de crecimiento personal Modulo | Médulo Il

liderando proyectos de Administraciéon de Sistemas, Del 11 de diciemnre de 2017 delgz ignero 15 e tebrere e 2018
comunicaciones de redes, Infraestructura de tecnologia, al 19 de enero de 2018 Aula B201 de 18:00 a 22:00 horas
Seguridad Informatica, implementando procesos bajo el Aula B201 de 18:00 a 22:00 horas : '

marco ITIL y gerencia en tecnologias de informacion.

Sustentacion Final 5 de febrero de 2018

) CRITERIOS DE EVALUACION

- Valoracién de talleres desarrollados durante las clases practicas por
cada mddulo

- Asistencia minima del 80%

i - - Nota promedio final igual o superior a 3.5 en cada médulo para

i tu e resa gasta mds en café que en sequridad TI, DA
P g S féq g poder sustentar el trabajo final

serds hackeado. Es mds, merecerds ser hackeado. g

- Elaborar y sustentar el trabajo final del diplomado, cumpliendo las
normas APA y estar relacionado con el perfil profesional




